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He utilizado y revisado muchos materiales sobre sistemas operativos y puedo decir que este
texto destaca por su claridad conceptual y enfoque pedagdgico. Este libro logra explicar con
solidez los principios técnicos que rigen el funcionamiento de los sistemas informaticos, sin
perder de vista las necesidades de quienes se estan formando en esta area. Alo largo de sus
capitulos, se desarrollan temas clave como la gestion de procesos, la memoria, los sistemas
de archivos, la sincronizacion y la seguridad. Me ha resultado especialmente util la manera
en que el texto articula teoria con ejemplos y diagramas explicativos que facilitan la
comprension de conceptos complejos. El estilo es directo, bien estructurado y con una
secuencia légica que favorece tanto el autoestudio como su uso en el aula. Ademas, el
enfoque no se limita a un sistema operativo especifico, sino que permite al lector comprender

los fundamentos comunes a diferentes entornos, lo que amplia su aplicabilidad.

Recomiendo este material como una base soélida para cualquier estudiante o profesional que
desee entender como funcionan realmente los sistemas que usamos a diario. Una lectura

indispensable para todo informatico en formacion.

Christian Vasquez
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INTRODUCCION

Un sistema operativo (SO) es el programa que, después de ser cargado inicialmente
en la computadora por un programa de arranque, administra todos los demas programas de
aplicaciéon en una computadora. Los programas de aplicacion hacen uso del sistema operativo
al realizar solicitudes de servicios a través de una interfaz de programa de aplicacion
(API) definida. Ademas, los usuarios pueden interactuar directamente con el sistema
operativo a través de una interfaz de usuario, como una interfaz de linea de comandos (CLI) o
una interfaz de usuario grafica (GUI).

Aporta poderosos beneficios al software informatico y al desarrollo de software. Sin
un sistema operativo, cada aplicacion deberia incluir su propia interfaz de usuario, asi como
el codigo completo necesario para manejar todas las funciones de bajo nivel de la
computadora subyacente, como almacenamiento en disco, interfaces de red, etc. Teniendo
en cuenta la amplia gama de hardware subyacente disponible, esto aumentaria enormemente

el tamano de cada aplicacion y haria que el desarrollo de software no fuera practico.

En cambio, muchas tareas comunes, como enviar un paquete de red o mostrar texto
en un dispositivo de salida estandar, como una pantalla, se pueden descargar al software del
sistema que sirve como intermediario entre las aplicaciones y el hardware. El software del
sistema proporciona una forma coherente y repetible para que las aplicaciones interactien

con el hardware sin que las aplicaciones necesiten conocer ningun detalle sobre el hardware.


https://searchdatacenter.techtarget.com/es/definicion/Interfaz-de-programacion-de-aplicaciones-API?_gl=1*2pfp22*_ga*NzYxNDM1MjcwLjE2MzE5MjExNzk.*_ga_TQKE4GS5P9*MTYzMTkyMTE3OC4xLjEuMTYzMTkyMTE4NS4w&_ga=2.163172732.1177858061.1631921183-761435270.1631921179
https://searchdatacenter.techtarget.com/es/definicion/Interfaz-de-programacion-de-aplicaciones-API?_gl=1*2pfp22*_ga*NzYxNDM1MjcwLjE2MzE5MjExNzk.*_ga_TQKE4GS5P9*MTYzMTkyMTE3OC4xLjEuMTYzMTkyMTE4NS4w&_ga=2.163172732.1177858061.1631921183-761435270.1631921179
https://searchdatacenter.techtarget.com/es/definicion/Interfaz-de-linea-de-comandos-o-CLI?_gl=1*yt7l6w*_ga*NzYxNDM1MjcwLjE2MzE5MjExNzk.*_ga_TQKE4GS5P9*MTYzMTkyMTE3OC4xLjEuMTYzMTkyMTIwNC4w&_ga=2.163172732.1177858061.1631921183-761435270.1631921179
https://searchdatacenter.techtarget.com/es/definicion/GUI-interfaz-grafica-de-usuario?_gl=1*1hk4y3q*_ga*NzYxNDM1MjcwLjE2MzE5MjExNzk.*_ga_TQKE4GS5P9*MTYzMTkyMTE3OC4xLjEuMTYzMTkyMTIxOS4w&_ga=2.25926013.1177858061.1631921183-761435270.1631921179
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CAPITULO |

DESARROLLO DEL MODELO

Una computadora consta de muchos periféricos, interfaces de red y mas dispositivos
de entrada y salida, es un manejo muy complicado la administracién y seria un trabajo titanico.

Se entrega esta responsabilidad a los Sistemas Operativos cuyo proposito es manejar
todos los recursos disponibles del hardware.

La mayoria de los estudiantes tienen cierto grado de experiencia con los sistemas
operativos Windows, Linux, etc. Lamentablemente esto puede ser una falsa apreciacion,
puesto que el estudiante ha interactuado con el SHELL (Interfase de texto) y (Graphical User
Interface) (Interfaz grafica de usuario).

La figura 1 presenta un esquema general de los componentes principales que aqui se
analizan. En la parte inferior se muestra el hardware, que consiste en circuitos integrados
(chips), tarjetas, discos, un teclado, un monitor y objetos fisicos similares. Por encima del
hardware se encuentra el software. La mayoria de las computadoras tienen dos modos de
operacién: modo kernel y modo usuario. El sistema operativo es la pieza fundamental del
software y se ejecuta en modo kernel (también conocido como modo supervisor). En este
modo, el sistema operativo tiene acceso completo a todo el hardware y puede ejecutar
cualquier instruccién que la maquina sea capaz de ejecutar. El resto del software se ejecuta
en modo usuario, en el cual sélo un subconjunto de las instrucciones de maquina es permitido.

En particular, las instrucciones que afectan el control de la maquina o que se

encargan de la E/S (entrada/salida) estan prohibidas para los programas en modo usuario.
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Figura 1. Posicion del Sistema Operativo

Lector de
correo Reproductor

Navegador  gjautranico de musica

Web
N— jf ;
Modo usuario
Programa de interfaz de usuario - Software
Modo kernel { Sistema operativo )

} Hardware

Fuente: (Andrew S)

¢ Qué es un sistema operativo?

Los sistemas operativos son los programas encargados de administrar y gestionar de
manera eficiente todos los recursos de un ordenador y otros dispositivos. También se les
conoce como software de sistema, y su funcién comienza nada mas encender el dispositivo

en el que estan instalados.

Sistema operativo como una maquina extendida

Este concepto principalmente se encuentra enfocado al hecho de que el sistema
operativo realiza la funcion de convertir algo tan abstracto como el lenguaje maquina en algo
gue la gente comun y corriente podamos entender ya sea en imagenes o diversas
expresiones faciles de entender, siendo el sistema operativo el que se encarga de manejar
todas las instrucciones que la maquina internamente puede manejar, otra forma de verlo que
es como se plantea en el libro es que oculta la parte oscura y ligubre de la computadora

mostrando un panorama mas bello al usuario que lo utiliza.
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Sistema operativo como administrador de aplicaciones

Este concepto esta enfocado a la parte del sistema operativo que se encarga de
administrar a las aplicaciones, esto quiere decir que es el que pone orden a todo lo que
sucede dentro de él, por ejemplo cuando queremos imprimir cosas de distintas aplicaciones
si el sistema operativo no hiciera su trabajo todo seria un caos ya que los distintos programas
gue solicitan el uso del dispositivo de salida se pelearan entre si, a este concepto se le conoce
como “race conditions”, pero afortunadamente el sistema operativo le asigna a cada uno su
tiempo para utilizar el dispositivo, de esta manera con ayuda del multiplexaje que el sistema

utiliza permite que las aplicaciones funcionen en armonia.

Historia de los Sistemas Operativos

Los sistemas operativos han ido evolucionando a través de los afios, analizaremos
brevemente algunos de los hitos mas importantes. Como los sistemas operativos han estado
estrechamente relacionados a través de la historia con la arquitectura de las computadoras
en las que se ejecutan, analizaremos generaciones sucesivas de computadoras para ver

cdmo eran sus sistemas operativos.

La primera generacién (1945 a 1955): tubos al vacio

No hubo muchos progresos en la construccién de computadoras digitales sino hasta
la Segunda Guerra Mundial, que estimulé una explosion de esta actividad. El profesor John
Atanasoff y su estudiante graduado Clifford Berry construyeron lo que ahora se conoce como
la primera computadora digital funcional en lowa State University. Utilizaba 300 tubos de vacio
(bulbos). Aproximadamente al mismo tiempo, Konrad Zuse en Berlin construyé la
computadora Z3 a partir de relevadores. En 1944, la maquina Colossus fue construida por un
equipo de trabajo en Bletchley Park, Inglaterra; la Mark |, por Howard Aiken en Harvard, y la
ENIAC, por William Mauchley y su estudiante graduado J. Presper Eckert en la Universidad

de Pennsylvania.
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Figura 2. Tubos al Vacio.

Fuente: (Webcindario, s.f.)
La segunda generaciéon (1955 a 1965): transistores y sistemas de procesamiento por
lotes

La introduccion del transistor a mediados de la década de 1950 cambié radicalmente
el panorama. Las computadoras se volvieron lo bastante confiables como para poder
fabricarlas y venderlas a clientes dispuestos a pagar por ellas, con la expectativa de que
seguirian funcionando el tiempo suficiente como para poder llevar a cabo una cantidad util de
trabajo. Por primera vez habia una clara separacion entre los disefiadores, constructores,
operadores, programadores y el personal de mantenimiento.

Estas maquinas, ahora conocidas como mainframes, estaban encerradas en cuartos
especiales con aire acondicionado y grupos de operadores profesionales para manejarlas.
Sélo las empresas grandes, universidades o agencias gubernamentales importantes podian
financiar el costo multimillonario de operar estas maquinas. Para ejecutar un trabajo (es decir,
un programa o conjunto de programas), el programador primero escribia el programa en papel
(en FORTRAN o en ensamblador) y después lo pasaba a tarjetas perforadas. Luego llevaba
el conjunto de tarjetas al cuarto de entrada de datos y lo entregaba a uno de los operadores;

después se iba a tomar un café a esperar a que los resultados estuvieran listos.
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Figura 3. Centro de Computo Segunda Generacion
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Fuente: (Webcindario, s.f.)

La tercera generacién (1965 a 1980): circuitos integrados y multiprogramacion

La IBM 360 fue la primera linea importante de computadoras en utilizar circuitos
integrados (ICs) (a pequefia escala), con lo cual se pudo ofrecer una mayor ventaja de
precio/rendimiento en comparaciéon con las maquinas de segunda generacién, las cuales
fueron construidas a partir de transistores individuales. Su éxito fue inmediato y la idea de
una familia de computadoras compatibles pronto fue adoptada por todos los demas
fabricantes importantes. Los descendientes de estas maquinas se siguen utilizando hoy dia
en centros de cdmputo. En la actualidad se utilizan con frecuencia para manejar bases de
datos enormes (por ejemplo, para sistemas de reservaciones de aerolineas) o como
servidores para sitios de World Wide Web que deben procesar miles de solicitudes por

segundo.

Figura 4. Transistores Tercera Generacion
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Fuente: (Webcindario, s.f.)
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La cuarta generacion (1980 a la fecha): las computadoras personales

Con el desarrollo de los circuitos LSI (Large Scale Integration, Integracion a gran
escala), que contienen miles de transistores en un centimetro cuadrado de silicio (chip), nacié
la era de la computadora personal. En términos de arquitectura, las computadoras personales
(que al principio eran conocidas como microcomputadoras) no eran del todo distintas de las
minicomputadoras de la clase PDP-11, pero en términos de precio sin duda eran distintas.
Mientras que la minicomputadora hizo posible que un departamento en una compafiia o
universidad tuviera su propia computadora, el chip microprocesador logré que un individuo
tuviera su propia computadora personal.

A principios de la década de 1980, IBM disefi6 la IBM PC y buscé software para
ejecutarlo en ella. La gente de IBM se puso en contacto con Bill Gates para obtener una
licencia de uso de su intérprete de BASIC. También le preguntaron si sabia de un sistema
operativo que se ejecutara en la PC. Gates sugirié a IBM que se pusiera en contacto con
Digital Research, que en ese entonces era la compariia con dominio mundial en el &rea de
sistemas operativos. Kildall rehusé a reunirse con IBM y envié a uno de sus subordinados, a
lo cual se le considera sin duda la peor decisién de negocios de la historia. Para empeorar
mas aun las cosas, su abogado se rehusoé a firmar el contrato de no divulgacion de IBM sobre
la PC, que no se habia anunciado todavia. IBM regresé con Gates para ver si podia proveerles

un sistema operativo.

Figura 5. Computadoras Personales

Fuente: (Webcindario, s.f.)
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Revisién del hardware de computadora

Un sistema operativo esta intimamente relacionado con el hardware de la
computadora sobre la que se ejecuta. Extiende el conjunto de instrucciones de la
computadora y administra sus recursos. Para trabajar debe conocer muy bien el hardware,

por lo menos en lo que respecta a como aparece para el programador.

Procesador

Es el "cerebro" de la computadora, l6gicamente es llamado CPU o micro. Sus

funciones principales incluyen el manejo del sistema operativo, la ejecucion de las

aplicaciones y la coordinacion de los diferentes dispositivos que componen el equipo.

Figura 6. Procesador Pentium

Fuente: (Paoguaman, s.f.)

En su aspecto fisico, el procesador es una pequefia pastilla de silicio recubierta de
lo que se conoce como encapsulado. En su interior se encuentran varios niveles de memoria,
denominados cache, que aceleran el acceso a los datos de la memoria RAM. Aparte se
encuentran registros del micro que es donde finalmente se ejecutan operaciones. La mayoria
de las computadoras, ademas de los registros generales utilizados para contener variables y
resultados temporales, tienen varios registros especiales que estan visibles para el
programador. Uno de ellos es el contador de programa (program counter), otro registro es el
apuntador de pila (stack pointer), y otro es PSW (Program Status Word: Palabra de estado

del programa).


http://4.bp.blogspot.com/-CdFA7lGzpIY/VkLnz4VmAZI/AAAAAAAABds/G8RhuTFIF3c/s1600/1.jpg
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Memoria

La memoria es uno de los elementos mas importantes de un PC, suelen ser de rapido
acceso. Las memorias suelen ser volétiles o no voléatiles, la clasificacion principal de
memorias son RAM (Random Access Memory, Memoria de acceso aleatorio) y ROM (Read
Only Memory, Memoria de sélo lectura), estas memorias son utilizadas para almacenamiento
primario. Existen memorias de almacenamiento secundario como los discos duros. Por lo
general a la memoria principal se le conoce como RAM, su escasez puede hacer que incluso
el equipo mas rapido se vuelva lento, ya que entre sus funciones se encuentra la de servir de
almacén para los programas y datos con los que se trabaja en cada momento.

Figura 7. Memoria RAM

Fuente: (Paoguaman, s.f.)

Disco

Un disco es un dispositivo que permite almacenar datos de un ordenador como
programas (software), y consiste en uno o mas platos que giran a 5400, 7200 o 10,800 rpm.
Cada plato del disco tiene 2 caras sobre las que se escriben y se leen datos. Cada cara se
divide en varias pistas concéntricas y al conjunto formado por todas estas pistas se conoce
como cilindro con la misma numeracién que pertenece a cada uno de los platos del disco. A
su vez cada pista se divide en varios sectores, los cuales contienen la unidad minima de
informacién que puede leer o escribir un disco duro. Un disco esta dividido en miles de

clusteres de igual tamafio y los archivos son repartidos y almacenados en distintos clUsteres.


http://3.bp.blogspot.com/-sZARXstwJtY/VkLnPlrCzUI/AAAAAAAABdg/Bc-4BDXjtYA/s1600/2.PNG
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Figura 8. Disco Duro

Fuente: (Paoguaman, s.f.)

Cinta Magnética

Es un tipo de medio o soporte de almacenamiento de informacién que se graba en
pistas sobre una banda plastica con un material magnetizado, generalmente 6xido de hierro.
El tipo de informacion que se puede almacenar en las cintas magnéticas es variado, como
video, audio y datos. Para acceder a una cinta, primero debe colocarse en un lector de cinta,
después la cinta tal vez tenga que embobinarse hacia delante para llegar al bloque solicitado.
La gran ventaja de la cinta es que es en extremo econdmica por bit y removible, lo cual es
importante para las cintas de respaldo que se deben almacenar fuera del sitio de trabajo para
gue puedan sobrevivir a los incendios, inundaciones, terremotos y otros desastres.

Figura 9. Cinta Magnética

¢

Fuente: (Paoguaman, s.f.)


http://3.bp.blogspot.com/-vYWCOVwWPpM/VkLmFmKafGI/AAAAAAAABdQ/kS21pZU_r9A/s1600/4.jpg
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Dispositivos de E/S

La CPU y la memoria no son los Unicos recursos que el sistema operativo debe
administrar. Los dispositivos de E/S también interactian mucho con el sistema operativo, y
generalmente constan de dos partes: un dispositivo controlador y el dispositivo en si. El
dispositivo controlador es un chip o conjunto de chips que controla fisicamente el dispositivo.
La otra pieza es el dispositivo en si. Los dispositivos tienen interfaces bastante simples.

Como la interfaz real del dispositivo esta oculta detras del dispositivo controlador,
todo lo que el sistema operativo ve es la interfaz para el dispositivo controlador, que puede
ser bastante distinta de la interfaz para el dispositivo. Como cada tipo de dispositivo
controlador es distinto, se requiere software diferente para controlar cada uno de ellos. El
software que se comunica con un dispositivo controlador, que le proporciona comandos y

acepta respuestas, se conoce como driver (controlador).

Figura 10. Dispositivos de Entrada Salida

Fuente: (Paoguaman, s.f.)
Buses

El sistema tiene ocho buses (caché, local, memoria, PCl, SCSI, USB, IDE e ISA),
cada uno con una velocidad de transferencia y funcion distintas. El sistema operativo debe
estar al tanto de todos estos buses para su configuracion y administracion. Los dos buses
principales son el bus ISA (Industry Standard Architecture, Arquitectura estandar de la
industria) de la IBM PC original y su sucesor, el bus PCI (Peripheral Component Interconnect,
Interconexién de componentes periféricos). El sistema operativo tiene que saber qué

dispositivos periféricos estan conectados a la computadora y como configurarlos.
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Figura 11. Buses de Datos

Fuente: (Paoguaman, s.f.)

Arranque de la computadora
En la tarjeta madre o padre hay un programa conocido como BIOS (Basic Input
Output System, Sistema basico de entrada y salida) del sistema, que contiene software de

E/S de bajo nivel.

Cuando se arranca la computadora, el BIOS inicia su ejecucién. Primero hace
pruebas para ver cuanta RAM hay instalada y si los dispositivos basicos estan instalados y
responden en forma correcta. Empieza explorando los buses ISA y PCI para detectar todos
los dispositivos conectados a ellos. Estos dispositivos se registran. Si los dispositivos
presentes son distintos de los que habia cuando el sistema se inicié por Gltima vez, se

configuran los nuevos dispositivos.

Después, el BIOS determina el dispositivo de arranque, para lo cual prueba una lista
de dispositivos almacenada en la memoria CMOS. El primer sector del dispositivo de
arrangue se lee y se coloca en la memoria, para luego ejecutarse. Luego, el sistema operativo
consulta al BIOS para obtener la informacion de configuracion. Para cada dispositivo,
comprueba si tiene el driver correspondiente. Una vez que tiene los drivers de todos los
dispositivos, el sistema operativo los carga en el kernel. Después inicializa sus tablas, crea
los procesos de segundo plano que se requieran, y arranca un programa de inicio de sesion

o GUL.
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Los tipos de sistemas operativos
Los sistemas operativos han estado en funcionamiento durante mas de medio siglo.
Durante este tiempo se ha desarrollado una variedad bastante extensa de ellos, aunque no

todos se conocen ampliamente

De Mainframe

Los sistemas operativos para las mainframes (computadoras del tamafio de un
cuarto completo) estan profundamente orientados hacia el procesamiento de muchos trabajos
a la vez, de los cuales la mayor parte requiere muchas operaciones de E/S. Aunque, los
sistemas operativos de mainframes estan siendo reemplazados gradualmente por variantes

de UNIX, como Linux.

Figura 12. Mainframe

Fuente: (Paogmah, s.f.)
De servidores

Se ejecutan en servidores, que son computadoras personales muy grandes,
estaciones de trabajo o incluso mainframes. Dan servicio a varios usuarios a la vez, a través
de una red y les permiten compartir los recursos de hardware y de software. Los servidores
pueden proporcionar servicio de impresién, de archivos o Web. Algunos sistemas operativos
de servidores comunes son: FreeBSD, Linux y Windows Server 200x.
De Multiprocesadores

Estos sistemas se conocen como computadoras en paralelo, multicomputadoras o
multiprocesadores, debido a que la técnica de multiprocesamiento consiste en conectar varias

CPU en un solo sistema. Necesitan sistemas operativos especiales, pero a menudo son


http://2.bp.blogspot.com/-LuwkC4pZ4J4/VkLkwFLGxRI/AAAAAAAABdE/h0rjHA6fEeM/s1600/mainframe1.png
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variaciones de los sistemas operativos de servidores con caracteristicas especiales para la
comunicacion, conectividad y consistencia.
De computadores Personales

Soportan la multiprogramacion, con frecuencia se inician docenas de programas al
momento de arrancar el sistema. Su trabajo es proporcionar buen soporte para un solo
usuario. Se utilizan ampliamente para el procesamiento de texto, las hojas de célculo y el
acceso a Internet. Algunos ejemplos comunes son Linux, FreeBSD, Windows Vista y el
sistema operativo Macintosh.
De computadoras de Bolsillo

Una computadora de bolsillo (handheld) o PDA (Personal Digital Assistant, Asistente
personal digital) es una computadora que cabe en los bolsillos y realiza una pequefia variedad
de funciones, como libreta de direcciones electronica y bloc de notas. Hay celulares muy
similares a los PDAs, con excepcion de ciertas diferencias como el tamafio, el peso, la interfaz
de usuario, teclado y pantalla. Casi todos ellos se basan en CPUs de 32 bits y ejecutan un
sofisticado sistema operativo.
Integrados

Los sistemas integrados, conocidos también como incrustados o embebidos, operan
en las computadoras que controlan dispositivos que no se consideran generalmente como
computadoras, ya que no aceptan software instalado por el usuario; debido a que todo el
software se encuentra en ROM. Algunos ejemplos comunes son los hornos de microondas,
las televisiones, los autos, los grabadores de DVDs, los teléfonos celulares y los
reproductores de MP3.
De Nodos Sensores

Son pequefias computadoras con radios integrados y alimentadas con baterias. Se
comunican entre si con una estacion base, mediante el uso de comunicacién inalambrica.
Tienen energia limitada y deben trabajar durante largos periodos al exterior y desatendidas,
con frecuencia en condiciones ambientales rudas. El sistema operativo tiene que ser pequefio

y simple debido a que los nodos tienen poca RAM. Al igual que con los sistemas integrados
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y los de tiempo real, s6lo se ejecuta software que colocan los disefiadores del sistema, es
decir, los usuarios no pueden agregar su propio software.
En tiempo real

Se utilizan principalmente en la industria y son sistemas disefiados para funcionar
en entornos con limitaciones de tiempo. Un sistema de tiempo real debe tener capacidad para
operar en forma fiable segun limitaciones de tiempo especificas y deben proveer garantias
absolutas de que cierta accion ocurrird en un instante determinado.

De tarjetas Inteligentes

Son dispositivos del tamafio de una tarjeta de crédito que contienen un chip de CPU.
Tienen severas restricciones de poder de procesamiento y memoria. Algunos sistemas de
este tipo pueden realizar una sola funcién, como pagos electrénicos; otros pueden llevar a
cabo varias funciones en la misma tarjeta inteligente. Algunas tarjetas inteligentes funcionan
con varios applets de Java al mismo tiempo, lo cual conlleva a la multiprogramacion.
Conceptos de los sistemas operativos
Procesos

Un concepto clave en todos los sistemas operativos es el proceso. Un proceso es en
esencia un programa en ejecucién. Cada proceso tiene asociado un espacio de direcciones,
una lista de ubicaciones de memoria que va desde algin minimo (generalmente 0) hasta
cierto valor maximo, donde el proceso puede leer y escribir informacién. El espacio de
direcciones contiene el programa ejecutable, los datos del programa y su pila.

También hay asociado a cada proceso un conjunto de recursos, que comunmente
incluye registros (el contador de programa y el apuntador de pila, entre ellos), una lista de
archivos abiertos, alarmas pendientes, listas de procesos relacionados y toda la demas
informacién necesaria para ejecutar el programa. En esencia, un proceso es un recipiente

gue guarda toda la informacién necesaria para ejecutar un programa.

Si un proceso puede crear uno 0 mas procesos aparte (conocidos como procesos

hijos) y estos procesos a su vez pueden crear procesos hijos, llegamos rpidamente la
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estructura de arbol de procesos. Los procesos relacionados que cooperan para realizar un
cierto trabajo a menudo necesitan comunicarse entre si y sincronizar sus actividades. A esta
comunicacion se le conoce como comunicacion entre procesos.

Figura 13. Arbol de Procesos.

Fuente: (Andrew S)
Espacios de direcciones
Cada computadora tiene cierta memoria principal que utiliza para mantener los
programas en ejecucion.
En un sistema operativo muy simple sélo hay un programa a la vez en la memoria.
Para ejecutar un segundo programa se tiene que quitar el primero y colocar el segundo en la

memoria.

Los sistemas operativos mas sofisticados permiten colocar varios programas en
memoria al mismo tiempo. Para evitar que interfieran unos con otros (y con el sistema
operativo), se necesita cierto mecanismo de protecciéon. Aungue este mecanismo tiene que

estar en el hardware, es controlado por el sistema operativo.

El anterior punto de vista se relaciona con la administracion y proteccion de la
memoria principal de la computadora. Aunque diferente, dado que la administracion del
espacio de direcciones de los procesos esta relacionada con la memoria, es una actividad de
igual importancia. Por lo general, cada proceso tiene cierto conjunto de direcciones que puede
utilizar, que generalmente van desde 0 hasta cierto valor maximo. En el caso mas simple, la

méxima cantidad de espacio de direcciones que tiene un proceso es menor que la memoria
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principal. De esta forma, un proceso puede llenar su espacio de direcciones y aun asi habra

suficiente espacio en la memoria principal para contener todo lo necesario.

Sin embargo, en muchas computadoras las direcciones son de 32 o 64 bits, con lo
cual se obtiene un espacio de direcciones de 2 32 0 264 bytes, respectivamente. ¢ Qué ocurre
si un proceso tiene mas espacio de direcciones que la memoria principal de la computadora,

y desea usarlo todo?

En las primeras computadoras, dicho proceso simplemente no podia hacer esto. Hoy
en dia existe una técnica llamada memoria virtual, como se menciono antes, en la cual el
sistema operativo mantiene una parte del espacio de direcciones en memoria principal y otra
parte en el disco, moviendo pedazos de un lugar a otro segin sea necesario. En esencia, el
sistema operativo crea la abstraccién de un espacio de direcciones como el conjunto de
direcciones al que puede hacer referencia un proceso. El espacio de direcciones se desacopla
de la memoria fisica de la maquina, pudiendo ser mayor o menor que la memoria fisica. La
administracion de los espacios de direcciones y la memoria fisica forman una parte importante

de lo que hace un sistema operativo.

Archivos

Otro concepto clave de casi todos los sistemas operativos es el sistema de archivos.
Como se dijo antes, una de las funciones principales del sistema operativo es ocultar las
peculiaridades de los discos y demas dispositivos de E/S, presentando al programador un
modelo abstracto limpio y agradable de archivos independientes del dispositivo. Sin duda se
requieren las llamadas al sistema para crear los archivos, eliminarlos, leer y escribir en ellos.
Antes de poder leer un archivo, debe localizarse en el disco para abrirse y una vez que se ha
leido informacién del archivo debe cerrarse, por lo que se proporcionan llamadas para hacer
estas cosas.

Para proveer un lugar en donde se puedan mantener los archivos, la mayoria de los
sistemas operativos tienen el concepto de un directorio como una manera de agrupar

archivos.
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Figura 14. Archivos. Directorio
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Fuente: (Andrew S)
Entrada/salida
Todas las computadoras tienen dispositivos fisicos para adquirir entrada y producir
salida. Después de todo, ¢ qué tendria de bueno una computadora si los usuarios no pudieran
indicarle qué debe hacer y no pudieran obtener los resultados una vez que realizara el trabajo
solicitado? Existen muchos tipos de dispositivos de entrada y de salida, incluyendo teclados,
monitores, impresoras, etcétera.

Es responsabilidad del sistema operativo administrar estos dispositivos.

En consecuencia, cada sistema operativo tiene un subsistema de E/S para
administrar sus dispositivos de E/S. Parte del software de E/S es independiente de los
dispositivos, es decir, se aplica a muchos o a todos los dispositivos de E/S por igual. Otras
partes del software, como los drivers de dispositivos, son especificas para ciertos dispositivos

de E/S.

Proteccion
Las computadoras contienen grandes cantidades de informacién que los usuarios
comunmente desean proteger y mantener de manera confidencial. Esta informacion puede
incluir mensajes de correo electrénico, planes de negocios, declaraciones fiscales y mucho
mas. Es responsabilidad del sistema operativo administrar la seguridad del sistema de
manera que los archivos, por ejemplo, sélo sean accesibles para los usuarios autorizados.
Como un ejemplo simple, sélo para tener una idea de cémo puede funcionar la

seguridad, considere el sistema operativo UNIX. Los archivos en UNIX estan protegidos
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debido a que cada uno recibe un cédigo de proteccién binario de 9 bits. El cédigo de
proteccion consiste en tres campos de 3 bits, uno para el propietario, uno para los demas
miembros del grupo del propietario (el administrador del sistema divide a los usuarios en
grupos) y uno para todos los demas. Cada campo tiene un bit para el acceso de lectura, un
bit para el acceso de escritura y un bit para el acceso de ejecucion. Estos 3 bits se conocen

como los bits rwx.

El shell

El sistema operativo es el cédigo que lleva a cabo las llamadas al sistema. Los
editores, compiladores, ensambladores, enlazadores e intérpretes de comandos en definitiva
no forman parte del sistema operativo, aun cuando son importantes y Utiles. Con el riesgo de
confundir un poco las cosas, en esta seccién describiremos brevemente el intérprete de
comandos de UNIX, conocido como shell.

Aunque no forma parte del sistema operativo, utiliza con frecuencia muchas
caracteristicas del mismo y, por ende, sirve como un buen ejemplo de la forma en que se
pueden utilizar las llamadas al sistema. También es la interfaz principal entre un usuario
sentado en su terminal y el sistema operativo, a menos que el usuario esté usando una
interfaz grafica de usuario. Existen muchos shells, incluyendo sh, csh, ksh y bash. Todos ellos

soportan la funcionalidad antes descrita, que se deriva del shell original (sh).

Cuando cualquier usuario inicia sesion, se inicia un shell. El shell tiene la terminal
como entrada estandar y salida estandar. Empieza por escribir el indicador de comandos
(prompt), un caracter tal como un signo de dolar, que indica al usuario que el shell esta
esperando aceptar un comando. Por ejemplo, si el usuario escribe date el shell crea un
proceso hijo y ejecuta el programa date como el hijo. Mientras se ejecuta el proceso hijo, el
shell espera a que termine. Cuando el hijo termina, el shell escribe de nuevo el indicador y

trata de leer la siguiente linea de entrada.
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Llamadas al sistema

Hemos visto que los sistemas operativos tienen dos funciones principales: proveer
abstracciones a los programas de usuario y administrar los recursos de la computadora. En
su mayor parte, la interaccién entre los programas de usuario y el sistema operativo se
relaciona con la primera funcién: por ejemplo, crear, escribir, leer y eliminar archivos. La parte
de la administracién de los recursos es en gran parte transparente para los usuarios y se
realiza de manera automatica. Por ende, la interfaz entre los programas de usuario y el
sistema operativo trata principalmente acerca de cémo lidiar con las abstracciones. Para
comprender realmente qué hacen los sistemas operativos, debemos examinar esta interfaz

con detalle.

Para hacer mas entendible el mecanismo de llamadas al sistema, vamos a dar un
vistazo rapido a la llamada al sistema read. Tiene tres parametros: el primero especifica el
archivo, el segundo apunta al bufer y el tercero proporciona el nimero de bytes a leer. Al igual
gue casi todas las llamadas al sistema, se invoca desde programas en C mediante una
llamada a un procedimiento de la biblioteca con el mismo nombre que la llamada al sistema:

read. Una llamada desde un programa en C podria tener la siguiente apariencia:

cuenta=read (fd, bufer, nbytes);

La llamada al sistema (y el procedimiento de biblioteca) devuelve el nUmero de bytes
gue se leen en cuenta. Por lo general este valor es el mismo que nbytes, pero puede ser mas

pequefio si, por ejemplo, se encuentra el fin de archivo al estar leyendo.

Si la llamada al sistema no se puede llevar a cabo, ya sea debido a un parametro
invalido o a un error del disco, cuenta se establece a 1 y el nimero de error se coloca en una
variable global llamada errno. Los programas siempre deben comprobar los resultados de

una llamada al sistema para ver si ocurrié un error.

Las llamadas al sistema se llevan a cabo en una serie de pasos. Para que este

concepto quede mas claro, vamos a examinar la llamada read antes descrita. En su
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preparacion para llamar al procedimiento de biblioteca read, que es quien realmente hace la
llamada al sistema read, el programa llamador primero mete los pardmetros en la pila, como

se muestra en los pasos 1 a 3 de la siguiente figura.

Los compiladores de C y C++ meten los parametros en la pila en orden inverso por
razones historicas (esto tiene que ver con hacer que el primer parametro para printf, la cadena
del formato, aparezca en la parte superior de la pila). Los parametros primero y tercero se
pasan por valor, pero el segundo parametro se pasa por referencia, lo cual significa que se
pasa la direccién del bufer (lo cual se indica mediante &), no el contenido del mismo. Después
viene la llamada al procedimiento de biblioteca (paso 4). Esta instruccion es la instruccién de

llamada a procedimiento normal utilizada para llamar a todos los procedimientos.

Figura 15. Llamada Read
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Llamadas al sistema para la administracion de procesos

0
Fuente: (Andrew S)

El primer grupo de llamadas en la figura 1-18 se encarga de la administracion de los
procesos. Fork es un buen lugar para empezar este analisis. fork es la Gnica manera de crear
un nuevo proceso en POSIX. Crea un duplicado exacto del proceso original, incluyendo todos
los descriptores de archivos, registros y todo lo demas. Después de fork, el proceso original

y la copia (el padre y el hijo) se van por caminos separados.
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Todas las variables tienen valores idénticos al momento de la llamada a fork, pero
como los datos del padre se copian para crear al hijo, los posteriores cambios en uno de ellos
no afectaran al otro (el texto del programa, que no se puede modificar, se comparte entre el
padre y el hijo). La llamada a fork devuelve un valor, que es cero en el hijo e igual al
identificador del proceso (PID) hijo en el padre. Mediante el uso del PID devuelto, los dos
procesos pueden ver cudl es el proceso padre y cual es el proceso hijo.

En la mayoria de los casos, después de una llamada a fork el hijo tendra que ejecutar
cédigo distinto al del padre. Considere el caso del shell: lee un comando de la terminal, llama
a fork para crear un proceso hijo, espera a que el hijo ejecute el comando y después lee el
siguiente comando cuando el hijo termina.

Para esperar a que el hijo termine, el padre ejecuta una llamada al sistema waitpid,
la cual s6lo espera hasta que el hijo termine (cualquier hijo, si existe mas de uno). Waitpid
puede esperar a un hijo especifico 0 a cualquier hijo anterior si establece el primer parametro
a 1. Cuando waitpid se completa, la direccion a la que apunta el segundo parametro (statloc)
se establece al estado de salida del hijo (terminaciébn normal o anormal, con el valor de exit).

También se proporcionan varias opciones, especificadas por el tercer parametro.

Ahora considere la forma en que el shell utiliza a fork. Cuando se escribe un
comando, el Shell crea un nuevo proceso usando fork. Este proceso hijo debe ejecutar el
comando de usuario. Para ello utiliza la llamada al sistema execve, la cual hace que toda su
imagen de nucleo completa se sustituya por el archivo nombrado en su primer parametro. (En
realidad, la llamada al sistema en si es exec, pero varios procedimientos de biblioteca lo
llaman con distintos parametros y nhombres ligeramente diferentes. Aqui trataremos a estas
llamadas como si fueran llamadas al sistema.) En la figura 16 se muestra un shell muy

simplificado que ilustra el uso de fork, waitpid y execve.
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Figura 16. Una versién simplificada del shell.
#define TRUE 1

while (TRUE) { /™ se repite en forma indefinida =/
type_prompt(); /™ muestra el indicador de comando en la pantalla */
read_command(command, parameters), /™ lee la entrada de la terminal */
if (fork() '=0) { / usa fork para el proceso hijo */
I Codigo del padre. */
waitpid(-1, &status, 0); /* espera a que el hijo termine */
} else {
/* Codigo del hijo. */
execve(command, parameters, 0); /* ejecuta el comando */

Administracion de procesos

Llamada Descripcion
pid = fork() Crea un proceso hijo, idéntico al padre
pid = waitpid(pid, &statloc, opciones) Espera a que un hijo termine
s = execve(nombre, argy, entornp) Reemplaza la imagen del nicleo de un proceso
exit(estado) Termina la ejecucion de un proceso y devuelve el estado

Fuente: (Miscelaneos, s.f.)

Llamadas al sistema para la administracion de archivos

Administracion de archivos

Llamada Descripcion
fd = open(archivo, como, ...) Abre un archivo para lectura, escritura o ambas
s = close(fd) Cierra un archivo abierto
n = read(fd, bufer, nbytes) Lee datos de un archivo y los coloca en un bufer
n = write(fd, bufer, nbytes) Escribe datos de un bufer a un archivo
posicion = Iseek(fd, desplazamiento, dedonde)| Desplaza el apuntador del archivo
s = stat(nombre, &buf) Obtiene la informacion de estado de un archivo

Llamadas al sistema para la administracion de directorios

Administracion del sistema de directorios y archivos

Llamada Descripcion
s = mkdir(nombre, modo) Crea un nuevo directorio
s = rmdir(nombre) Elimina un directorio vacio
s = link(nombre1, nombre2) Crea una nueva entrada llamada nombre2, que apunta
anombre1
s = unlink(nombre) Elimina una entrada de directorio
s = mount(especial, nombre, bandera) | Monta un sistema de archivos
$ = umount(especial) Desmonta un sistema de archivos
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Miscelanea de llamadas al sistema

Llamadas varias

Llamada Descripcion
s = chdir(nombredir) Cambia el directorio de trabajo
s = chmod(nombre, modo) Cambia los bits de proteccion de un archivo
s = kill(pid, senial) Envia una sefal a un proceso
segundos = tiempo(&segundos) Obtiene el tiempo transcurrido desde Ene 1, 1970

Estructura de un sistema operativo
Sistemas Monoliticos

En este disefio, que hasta ahora se considera como la organizacibn mas comun,
todo el sistema operativo se ejecuta como un solo programa en modo kernel. El sistema
operativo se escribe como una coleccion de procedimientos, enlazados entre si en un solo
programa binario ejecutable extenso. Cuando se utiliza esta técnica, cada procedimiento en
el sistema tiene la libertad de llamar a cualquier otro, si éste proporciona cierto cémputo (til
gue el primero necesita. Al tener miles de procedimientos que se pueden llamar entre si sin
restriccion, con frecuencia se produce un sistema poco manejable y dificil de comprender.

Para construir el programa objeto actual del sistema operativo cuando se utiliza este
disefio, primero se compilan todos los procedimientos individuales (o los archivos que
contienen los procedimientos) y luego se vinculan en conjunto para formar un solo archivo
ejecutable, usando el enlazador del sistema. En términos de ocultamiento de informacion, en
esencia no hay nada: todos los procedimientos son visibles para cualquier otro procedimiento
(en contraste a una estructura que contenga médulos o paquetes, en donde la mayor parte
de la informacion se oculta dentro de médulos y sélo los puntos de entrada designados de

manera oficial se pueden llamar desde el exterior del médulo).

Sin embargo, hasta en los sistemas monoliticos es posible tener cierta estructura.
Para solicitar los servicios (llamadas al sistema) que proporciona el sistema operativo, los
parametros se colocan en un lugar bien definido (por ejemplo, en la pila) y luego se ejecuta

una instruccion de trap.
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Esta instruccion cambia la maquina del modo usuario al modo kernel y transfiere el
control al sistema operativo, lo cual se muestra como el paso 6 en la Figura 15. Después el
sistema operativo obtiene los parametros y determina cual es la llamada al sistema que se va
a llevar a cabo. Después la indiza en una tabla que contiene en la ranura k un apuntador al
procedimiento que lleva a cabo la llamada al sistema k (paso 7 en la Figura 15). Esta

organizacion sugiere una estructura basica para el sistema operativo:

e Un programa principal que invoca el procedimiento de servicio solicitado.
¢ Un conjunto de procedimientos de servicio que llevan a cabo las llamadas al sistema.

¢ Un conjunto de procedimientos utilitarios que ayudan a los procedimientos de servicio.

Figura 17. Sistemas Monoliticos

Procedimiento
principal

Procedimientos
de servicio

Procedimientos
uliltarios

Fuente: (Wordpress, s.f.)

En este modelo, para cada llamada al sistema hay un procedimiento de servicio que
se encarga de la llamada y la ejecuta. Los procedimientos utilitarios hacen cosas que
necesitan varios procedimientos de servicio, como obtener datos de los programas de
usuario. Esta divisién de los procedimientos en tres niveles se muestra en la gréafica anterior.

Ademas del nlcleo del sistema operativo que se carga al arrancar la computadora,
muchos sistemas operativos soportan extensiones que se pueden cargar, como los drivers

de dispositivos de E/S y sistemas de archivos. Estos componentes se cargan por demanda.
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Sistemas de Capas

Una generalizacion del disefio de la grafica es organizar el sistema operativo como
una jerarquia de capas, cada una construida encima de la que tiene abajo. El primer sistema
construido de esta forma fue el sistema THE, construido en Technische Hogeschool
Eindhoven en Holanda por E. W. Dijkstra (1968) y sus estudiantes. El sistema THE era un
sistema simple de procesamiento por lotes para una computadora holandesa, la Electrologica
X8, que tenia 32K de palabras de 27 bits (los bits eran costosos en aquel entonces). El
sistema tenia seis capas, como se muestra en la gréfica.

Figura 18. Sistemas de Capas
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Fuente: (Wordpress, s.f.)

El nivel 0 se encargaba de la asignacién del procesador, de cambiar entre un
proceso y otro cuando ocurrian interrupciones o expiraban los temporizadores. Por encima
del nivel 0, el sistema consistia en procesos secuenciales, cada uno de los cuales podia
programar sin necesidad de preocuparse por el hecho de que habia varios procesos en
ejecucion en un solo procesador. En otras palabras, el nivel 0 proporcionaba la

multiprogramacién basica de la CPU.

La capa 1 se encargaba de la administracién de la memoria. Asignaba espacio para
los procesos en la memoria principal y en un tambor de palabras de 512 K que se utilizaba
para contener partes de procesos (paginas), para los que no habia espacio en la memoria
principal. Por encima de la capa 1, los procesos no tenian que preocuparse acerca de si
estaban en memoria o en el tambor; el software de la capa 1 se encargaba de asegurar que

las paginas se llevaran a memoria cuando se requerian.
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La capa 2 se encargaba de la comunicacién entre cada proceso y la consola del
operador (es decir, el usuario). Encima de esta capa, cada proceso tenia en efecto su propia

consola de operador.

La capa 3 se encargaba de administrar los dispositivos de E/S y de guardar en
buferes los flujos de informacion dirigidos para y desde ellos. Encima de la capa 3, cada
proceso podia trabajar con los dispositivos abstractos de E/S con excelentes propiedades, en

vez de los dispositivos reales con muchas peculiaridades.

La capa 4 era en donde se encontraban los programas de usuario. No tenian que

preocuparse por la administracién de los procesos, la memoria, la consola o la E/S.

El proceso operador del sistema se encontraba en el nivel 5. Una mayor
generalizacién del concepto de capas estaba presente en el sistema MULTICS. En vez de
capa, MULTICS se describié como una serie de anillos concéntricos, en donde los interiores
tenian mas privilegios que los exteriores (que en efecto viene siendo lo mismao). Cuando un
procedimiento en un anillo exterior queria llamar a un procedimiento en un anillo interior, tenia
gue hacer el equivalente de una llamada al sistema; es decir, una instruccion TRAP cuyos
pardmetros se comprobara cuidadosamente que fueran validos antes de permitir que

continuara la llamada.

Aunque todo el sistema operativo era parte del espacio de direcciones de cada
proceso de usuario en MULTICS, el hardware hizo posible que se designaran procedimientos
individuales (en realidad, segmentos de memoria) como protegidos contra lectura, escritura
0 ejecucion. Mientras que en realidad el esquema de capas de THE era s6lo una ayuda de
disefio, debido a que todas las partes del sistema estaban enlazadas entre si en un solo
programa ejecutable, en MULTICS el mecanismo de los anillos estaba muy presente en
tiempo de ejecucion y el hardware se encargaba de implementarlo. La ventaja del mecanismo
de los anillos es que se puede extender facilmente para estructurar los subsistemas de

usuario.



44

Por ejemplo, un profesor podria escribir un programa para evaluar y calificar los
programas de los estudiantes, ejecutando este programa en el anillo n, mientras que los
programas de los estudiantes se ejecutaban en el anillo nl y por ende no podian cambiar sus

calificaciones.

Microkernels

Con el disefio de capas, los disefiadores podian elegir en donde dibujar el limite
entre kernel y usuario. Tradicionalmente todas las capas iban al kernel, pero eso no es
necesario. De hecho, puede tener mucho sentido poner lo menos que sea posible en modo
kernel, debido a que los errores en el kernel pueden paralizar el sistema de inmediato. En
contraste, los procesos de usuario se pueden configurar para que tengan menos poder, por
lo que un error en ellos tal vez no seria fatal. Varios investigadores han estudiado el niUmero
de errores por cada 1000 lineas de codigo (por ejemplo, Basilli y Perricone, 1984; y Ostrand
y Weyuker, 2002).

La densidad de los errores depende del tamafio del médulo, su tiempo de vida y
mas, pero una cifra aproximada para los sistemas industriales formales es de diez errores por
cada mil lineas de cddigo. Esto significa que es probable que un sistema operativo monolitico
de cinco millones de lineas de cddigo contenga cerca de 50,000 errores en el kernel. Desde
luego que no todos estos son fatales, ya que algunos errores pueden ser cosas tales como

emitir un mensaje de error incorrecto en una situacién que ocurre raras veces.

Sin embargo, los sistemas operativos tienen tantos errores que los fabricantes de
computadoras colocan botones de reinicio en ellas (a menudo en el panel frontal), algo que
los fabricantes de televisiones, estéreos y autos no hacen, a pesar de la gran cantidad de
software en estos dispositivos. La idea basica detras del disefio de microkernel es lograr una
alta confiabilidad al dividir el sistema operativo en modulos pequefios y bien definidos, sdélo
uno de los cuales (el microkernel) se ejecuta en modo kernel y el resto se ejecuta como

procesos de usuario ordinarios, sin poder relativamente.
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En especial, al ejecutar cada driver de dispositivo y sistema de archivos como un
proceso de usuario separado, un error en alguno de estos procesos puede hacer que falle
ese componente, pero no puede hacer que falle todo el sistema. Asi, un error en el driver del
dispositivo de audio hara que el sonido sea confuso o se detenga, pero la computadora no

fallara.

En contraste, en un sistema monolitico con todos los drivers en el kernel, un driver
de audio con errores puede hacer facilmente referencia a una direccion de memoria invalida

y llevar a todo el sistema a un alto rotundo en un instante.

Se han implementado y desplegado muchos microkernels Son en especial comunes
en las aplicaciones en tiempo real, industriales, aeronauticas y militares que son de mision
critica y tienen requerimientos de confiabilidad muy altos. Algunos de los microkernels mejor
conocidos son Integrity, K42, L4, PikeOS, QNX, Symbian y MINIX 3. Ahora veremos en forma
breve las generalidades acerca de MINIX 3, que ha llevado la idea del modularidad hasta el
limite, dividiendo la mayor parte del sistema operativo en varios procesos independientes en
modo usuario. MINIX 3 es un sistema de codigo fuente abierto en conformidad con POSIX,
disponible sin costo en http://www.minix3.org (Herder y colaboradores, 2006a; Herder y

colaboradores, 2006b).

Figura 19. Estructura MINIX 3
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Fuente: (Wordpress, s.f.)
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El microkernel MINIX 3 sélo tiene cerca de 3200 lineas de C y 800 lineas de
ensamblador para las funciones de muy bajo nivel, como las que se usan para atrapar
interrupciones y conmutar proceso. El cédigo de C administra y planifica los procesos, se
encarga de la comunicacion entre procesos (al pasar mensajes entre procesos) y ofrece un
conjunto de aproximadamente 35 llamadas al kernel para permitir que el resto del sistema
operativo realice su trabajo. Estas llamadas realizan funciones tales como asociar los drivers
a las interrupciones, desplazar datos entre espacios de direcciones e instalar nuevos mapas

de memoria para los procesos recién creados.

La estructura de procesos de MINIX 3 se muestra en la gréfica, en donde los
manejadores de las llamadas al kernel se etiquetan como Sys. EI manejador de dispositivo
para el reloj también esta en el kernel, debido a que el planificador interactta de cerca con él.
Todos los demas dispositivos controladores se ejecutan como procesos de usuario

separados.

Fuera del kernel, el sistema se estructura como tres capas de procesos, todos se
ejecutan en modo usuario. La capa mas inferior contiene los drivers de dispositivos. Como
todos se ejecutan en modo usuario, no tienen acceso fisico al espacio de puertos de E/S y
no pueden emitir comandos de E/S directamente. En vez de ello, para programar un
dispositivo de E/S el driver crea una estructura para indicarle qué valores debe escribir en
cudles puertos de E/S y realiza una llamada al kernel para indicarle que realice la escritura.
Esta metodologia permite que el kernel compruebe que el driver esté escribiendo (o leyendo)

de la E/S que esta autorizado a utilizar.

En consecuencia (y a diferencia de un disefio monolitico), un driver de audio
defectuoso no puede escribir accidentalmente en el disco. Encima de los drivers hay otra
capa en modo usuario que contiene los servidores, que realizan la mayor parte del trabajo del

sistema operativo.
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Uno o més servidores de archivos administran el (los) sistema(s) de archivos, el
administrador de procesos crea, destruye y administra los procesos y asi sucesivamente. Los
programas de usuario obtienen servicios del sistema operativo mediante el envio de mensajes
cortos a los servidores, pidiéndoles las llamadas al sistema POSIX. Por ejemplo, un proceso
gue necesite realizar una llamada read envia un mensaje a uno de los servidores de archivos

para indicarle qué debe leer.

Un servidor interesante es el servidor de reencarnacién, cuyo trabajo es comprobar
si otros servidores y drivers estan funcionando en forma correcta. En caso de que se detecte
uno defectuoso, se reemplaza automaticamente sin intervencion del usuario. De esta forma,

el sistema es autocorregible y puede lograr una alta confiabilidad.

El sistema tiene muchas restricciones que limitan el poder de cada proceso. Como
dijimos antes, los drivers sdélo pueden utilizar los puertos de E/S autorizados, pero el acceso
a las llamadas al kernel también esta controlado dependiendo del proceso, al igual que la
habilidad de enviar mensajes a otros procesos. Ademas, los procesos pueden otorgar un
permiso limitado a otros procesos para hacer que el kernel acceda a sus espacios de
direcciones. Como ejemplo, un sistema de archivos puede otorgar permiso al dispositivo
controlador de disco para dejar que el kernel coloque un bloque de disco recién leido en una

direccién especifica dentro del espacio de direcciones del sistema de archivos.

El resultado de todas estas restricciones es que cada driver y servidor tiene el poder
exacto para realizar su trabajo y no mas, con lo cual se limita en forma considerable el dafio
gue puede ocasionar un componente defectuoso. Una idea que esta en parte relacionada con
tener un kernel minimo es colocar el mecanismo para hacer algo en el kernel, pero no la

directiva. Para aclarar mejor este punto, considere la planificacién de los procesos.

Un algoritmo de planificacién relativamente simple seria asignar una prioridad a cada
proceso y después hacer que el kernel ejecute el proceso de mayor prioridad que sea

ejecutable. El mecanismo, en el kernel, es buscar el proceso de mayor prioridad y ejecutarlo.
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La directiva, asignar prioridades a los procesos, puede realizarse mediante los procesos en
modo usuario. De esta forma, la directiva y el mecanismo se pueden desacoplar y el kernel

puede reducir su tamafio.

Cliente-Servidor

Una ligera variacion de la idea del microkernel es diferenciar dos clases de procesos:
los servidores, cada uno de los cuales proporciona cierto servicio, y los clientes, que utilizan
estos servicios. Este modelo se conoce como cliente-servidor. A menudo la capa inferior es
un microkernel, pero eso no es requerido. La esencia es la presencia de procesos cliente y
procesos servidor.

La comunicacioén entre clientes y servidores se lleva a cabo cominmente mediante
el paso de mensajes. Para obtener un servicio, un proceso cliente construye un mensaje
indicando lo que deseay lo envia al servicio apropiado. Después el servicio hace el trabajo y
envia de vuelta la respuesta. Si el cliente y el servidor se ejecutan en el mismo equipo se
pueden hacer ciertas optimizaciones, pero en concepto estamos hablando sobre el paso de

mensajes.

mura 20. Modelo Cliente-Servidor
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Fuente: (Wordpress, s.f.)

Una generalizacion obvia de esta idea es hacer que los clientes y los servidores se
ejecuten en distintas computadoras, conectadas mediante una red de area local o amplia,
como se describe en la grafica. Como los clientes se comunican con los servidores mediante
el envio de mensajes, no necesitan saber si los mensajes se manejan en forma local en sus

propios equipos o si se envian a través de una red a servidores en un equipo remoto.
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En cuanto a lo que al cliente concierne, lo mismo ocurre en ambos casos: se envian
las peticiones y se regresan las respuestas. Por ende, el modelo cliente-servidor es una
abstraccién que se puede utilizar para un solo equipo o para una red de equipos. Cada vez
hay mas sistemas que involucran a los usuarios en sus PCs domésticas como clientes y
equipos mas grandes que operan en algun otro lado como servidores. De hecho, la mayor
parte de la Web opera de esta forma. Una PC envia una peticion de una pagina Web al
servidor y la pagina Web se envia de vuelta. Este es un uso comun del modelo cliente-servidor

en una red.

Maquinas Virtuales

Mientras que IBM ha tenido un producto de maquina virtual disponible durante cuatro
décadas, y unas cuantas compafias mas como Sun Microsystems y Hewlett-Packard han
agregado recientemente el soporte de maquinas virtuales a sus servidores empresariales de
alto rendimiento, la idea de la virtualizacién se habia ignorado por mucho tiempo en el mundo
de la PC, hasta hace poco. Pero en los ultimos afios, se han combinado nuevas necesidades,
nuevo software y nuevas tecnologias para convertirla en un tema de moda.

Figura 21. Virtualizacion de servidores
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Fuente: (Wordpress, s.f.)
Primero hablaremos sobre las necesidades. Muchas compafiias han ejecutado
tradicionalmente sus servidores de correo, servidores Web, servidores FTP y otros servidores
en computadoras separadas, algunas veces con distintos sistemas operativos. Consideran la

virtualizacion como una forma de ejecutarlos todos en la misma maquina, sin que una falla
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de un servidor haga que falle el resto. La virtualizacién también es popular en el mundo del

hospedaje Web.

Sin ella, los clientes de hospedaje Web se ven obligados a elegir entre el hospedaje
compartido (que les ofrece sélo una cuenta de inicio de sesién en un servidor Web, pero
ningun control sobre el software de servidor) y hospedaje dedicado (que les ofrece su propia
maquina, lo cual es muy flexible pero no es costeable para los sitios Web de pequefios a

medianos).

Cuando una compafiia de hospedaje Web ofrece la renta de maquinas virtuales, una
sola maquina fisica puede ejecutar muchas maquinas virtuales, cada una de las cuales
parece ser una maquina completa. Los clientes que rentan una maquina virtual pueden
ejecutar cualesquier sistema operativo y software que deseen, pero a una fraccion del costo
de un servidor dedicado (debido a que la misma maquina fisica soporta muchas maquinas

virtuales al mismo tiempo).

Otro uso de la virtualizacion es para los usuarios finales que desean poder ejecutar
dos 0 mas sistemas operativos al mismo tiempo, por decir Windows y Linux, debido a que
algunos de sus paquetes de aplicaciones favoritos se ejecutan en el primero y algunos otros

en el segundo.

Ahora pasemos al software. Aunque nadie disputa lo atractivo de las maquinas
virtuales, el problema esta en su implementacion. Para poder ejecutar software de maquina
virtual en una computadora, su CPU debe ser virtualizable (Popek y Goldberg, 1974). En
sintesis, he aqui el problema. Cuando un sistema operativo que opera en una maquina virtual
(en modo usuario) ejecuta una instruccién privilegiada, tal como para modificar el PSW o
realizar una operacion de E/S, es esencial que el hardware la atrape para el monitor de la

magquina virtual, de manera que la instruccién se pueda emular en el software.

En algunas CPUs (como el Pentium, sus predecesores y sus clones) los intentos de

ejecutar instrucciones privilegiadas en modo de usuario simplemente se ignoran. Esta



51

propiedad hacia que fuera imposible tener maquinas virtuales en este hardware, lo cual
explica la falta de interés en el mundo de la PC. Desde luego que habia intérpretes para el
Pentium que se ejecutaban en el Pentium, pero con una pérdida de rendimiento de por lo

general 5x a 10x, no eran Utiles para un trabajo serio.

Figura 22. Logo VMWare

vimware
Fuente: (Wordpress, s.f.)
Esta situacibn cambié como resultado de varios proyectos de investigacion
académicos en la década de 1990, como Disco en Stanford (Bugnion y colaboradores, 1997),
gue ocasionaron el surgimiento de productos comerciales (por ejemplo, VMware Workstation)

y gue reviviera el interés en las maquinas virtuales.

En contraste con los hipervisores de tipo 1, que se ejecutaban en el hardware directo,
los hipervisores de tipo 2 se ejecutan como programas de aplicacién encima de Windows,
Linux o algun otro sistema operativo, conocido como sistema operativo anfitrion. Una vez que
se inicia un hipervisor de tipo 2, lee el CD-ROM de instalacién para el sistema operativo
huésped elegido y lo instala en un disco virtual, que es tan sélo un gran archivo en el sistema

de archivos del sistema operativo anfitrién.

Cuando se arrancar el sistema operativo huésped, realiza lo mismo que en el
hardware real; por lo general inicia algunos procesos en segundo plano y después una GUI.
Algunos hipervisores traducen los programas binarios del sistema operativo huésped bloque

por blogue, reemplazando ciertas instrucciones de control con llamadas al hipervisor.
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Después, los bloques traducidos se ejecutan y se colocan en caché para su uso
posterior. Un enfoque distinto en cuanto al manejo de las instrucciones de control es el de
modificar el sistema operativo para eliminarlas. Este enfoque no es una verdadera

virtualizacion, sino para virtualizacion.

Exokernels

Figura 23. Exokernel
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Fuente: (Wordpress, s.f.)

En vez de clonar la maquina actual, como se hace con las maquinas virtuales, otra
estrategia es particionarla; en otras palabras, a cada usuario se le proporciona un subconjunto
de los recursos. Asi, una maquina virtual podria obtener los bloques de disco del 0 al 1023,
la siguiente podria obtener los bloques de disco del 1024 al 2047 y asi sucesivamente. En la
capa inferior, que se ejecuta en el modo kernel, hay un programa llamado exokernel (Engler

y colaboradores, 1995).

Su trabajo es asignar recursos a las maquinas virtuales y después comprobar los
intentos de utilizarlos, para asegurar que ninguna maquina trate de usar los recursos de otra.
Cada maquina virtual de nivel de usuario puede ejecutar su propio sistema operativo, al igual
que en la VM/370 y las Pentium 8086 virtuales, con la excepcion de que cada una esta

restringida a utilizar sélo los recursos que ha pedido y que le han sido asignados.

La ventaja del esquema del exokernel es que ahorra una capa de asignacion. En los

otros disefios, cada maquina virtual piensa que tiene su propio disco, con bloques que van



53

desde 0 hasta cierto valor maximo, por lo que el monitor de la maquina virtual debe mantener

tablas para reasignar las direcciones del disco (y todos los demas recursos).

Con el exokernel, esta reasignacion no es necesaria. El exokernel sélo necesita
llevar el registro para saber a cual maquina virtual se le ha asignado cierto recurso. Este
método sigue teniendo la ventaja de separar la multiprogramacion (en el exokernel) del cédigo
del sistema operativo del usuario (en espacio de usuario), pero con menos sobrecarga, ya
gue todo lo que tiene que hacer el exokernel es mantener las maquinas virtuales separadas

unas de las otras.
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CAPITULO II

PROCESOS E HILOS

Proceso

Un proceso es un programa en ejecucion. Se suele decir que el programa es la
entidad pasiva y el proceso es la activa.

En cualquier sistema de multiprogramacion, la CPU conmuta de un proceso a otro
con rapidez, ejecutando cada uno durante décimas o centésimas de milisegundos: hablando
en sentido estricto, en cualquier instante la CPU esta ejecutando sélo un proceso, y en el
transcurso de 1 segundo podria trabajar en varios de ellos, dando la apariencia de un
paralelismo (o pseudoparalelismo, para distinguirlo del verdadero paralelismo de hardware
de los sistemas multiprocesadores con dos o mas CPUs que comparten la misma memoria

fisica).

Es dificil para las personas llevar la cuenta de varias actividades en paralelo; por lo
tanto, los disefiadores de sistemas operativos han evolucionado con el paso de los afios a un
modelo conceptual (procesos secuenciales) que facilita el trabajo con el paralelismo. Este

modelo, sus usos y algunas de sus consecuencias conforman el tema de este capitulo.

El modelo del proceso

En este modelo, todo el software ejecutable en la computadora, que algunas veces
incluye al sistema operativo, se organiza en varios procesos secuenciales (procesos, para
abreviar). Un proceso no es mas que una instancia de un programa en ejecucion, incluyendo
los valores actuales del contador de programa, los registros y las variables. En concepto,
cada proceso tiene su propia CPU virtual; en la realidad, la CPU real conmuta de un proceso
a otro, pero para entender el sistema es mucho mas facil pensar en una colecciéon de procesos
gue se ejecutan en (pseudo) paralelo, en vez de tratar de llevar la cuenta de cémo la CPU
conmuta de programa en programa. Esta conmutacion rapida de un proceso a otro se conoce

como multiprogramacion
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Figura 24. Multiprocesos
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Creacién de un proceso

Los sistemas operativos necesitan cierta manera de crear procesos. En sistemas
muy simples o sistemas disefiados para ejecutar sélo una aplicacion (por ejemplo, el
controlador en un horno de microondas), es posible tener presentes todos los procesos que
se vayan a requerir cuando el sistema inicie. No obstante, en los sistemas de propdsito
general se necesita cierta forma de crear y terminar procesos segln sea necesario durante

la operacion. Ahora analizaremos varias de estas cuestiones.

Hay cuatro eventos principales que provocan la creacién de procesos:

1. El arranque del sistema.

2. La ejecucion, desde un proceso, de una llamada al sistema para creacion de

procesos.

3. Una peticién de usuario para crear un proceso.

4. El inicio de un trabajo por lotes

Generalmente, cuando se arranca un sistema operativo se crean varios procesos.
Algunos de ellos son procesos en primer plano; es decir, procesos que interactian con los
usuarios (humanos) y realizan trabajo para ellos. Otros son procesos en segundo plano, que

no estan asociados con usuarios especificos sino con una funcion especifica.
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Terminacion de procesos

Una vez que se crea un proceso, empieza a ejecutarse y realiza el trabajo al que
esta destinado. Sin embargo, nada dura para siempre, ni siquiera los procesos. Tarde o
temprano el nuevo proceso terminara, por lo general debido a una de las siguientes

condiciones:

1. Salida normal (voluntaria).

2. Salida por error (voluntaria).

3. Error fatal (involuntaria).

4. Eliminado por otro proceso (involuntaria)

Jerarquias de procesos

En algunos sistemas, cuando un proceso crea otro, el proceso padre y el proceso
hijo contindan asociados en ciertas formas. El proceso hijo puede crear por si mismo mas
procesos, formando una jerarquia de procesos. Observe que, a diferencia de las plantas y los
animales que utilizan la reproduccion sexual, un proceso sélo tiene un padre (pero cero, uno,

dos 0 mas hijos).

Estados de un proceso

Aunque cada proceso es una entidad independiente, con su propio contador de
programa y estado interno, a menudo los procesos necesitan interactuar con otros. Un
proceso puede generar cierta salida que otro proceso utiliza como entrada. En el comando

de shell
cat capitulol capitulo2 capitulo3 | grep arbol

el primer proceso, que ejecuta cat, concatena tres archivos y los envia como salida.
El segundo proceso, que ejecuta grep, selecciona todas las lineas que contengan la palabra
“arbol”’. Dependiendo de la velocidad relativa de los dos procesos (que dependen tanto de la

complejidad relativa de los programas, como de cuanto tiempo ha tenido cada uno la CPU),
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puede ocurrir que grep esté listo para ejecutarse, pero que no haya una entrada esperandolo.

Entonces debe bloquear hasta que haya una entrada disponible.

1. En ejecucion (en realidad estad usando la CPU en ese instante).

2. Listo (ejecutable; se detuvo temporalmente para dejar que se ejecute otro

proceso).

3. Bloqueado (no puede ejecutarse sino hasta que ocurra cierto evento externo).

En sentido légico, los primeros dos estados son similares. En ambos casos el
proceso esta deseoso de ejecutarse; solo en el segundo no hay temporalmente una CPU
para él. El tercer estado es distinto de los primeros dos en cuanto a que el proceso no se

puede ejecutar, incluso aunque la CPU no tenga nada que hacer.

Figura 25. Estados de un proceso

En ejecucion
1. El proceso se bloquea para recibir entrada
2 2. El planificador selecciona otro proceso
3. El planificador selecciona este proceso

Bloqueado . @ 4. La entrada ya esta disponible

Fuente (Sistop, s.f.)

Implementacion de los procesos
Para implementar el modelo de procesos, el sistema operativo mantiene una tabla
(un arreglo de estructuras) llamada tabla de procesos, con sé6lo una entrada por cada proceso

(algunos autores llaman a estas entradas bloques de control de procesos).

Esta entrada contiene informacién importante acerca del estado del proceso,
incluyendo su contador de programa, apuntador de pila, asignacion de memoria, estado de
sus archivos abiertos, informacion de contabilidad y planificacion, y todo lo demas que debe
guardarse acerca del proceso cuando éste cambia del estado en ejecucion a listo o
bloqueado, de manera que se pueda reiniciar posteriormente como si nunca se hubiera

detenido.
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Modelacion de la multiprogramacién

Cuando se utiliza la multiprogramacion, el uso de la CPU se puede mejorar. Dicho
en forma cruda: si el proceso promedio realiza calculos s6lo 20 por ciento del tiempo que esta
en la memoria, con cinco procesos en memoria a la vez la CPU debera estar ocupada todo
el tiempo. Sin embargo, este modelo es demasiado optimista, ya que supone que los cinco

procesos hunca estaran esperando la E/S al mismo tiempo.

Hilos

En el capitulo anterior, se suponia que un proceso consistia Unicamente en un hilo.
Ahora, la mayoria de los sistemas operativos proporcionan caracteristicas que permiten que
un proceso tenga multiples hilos de control. En este capitulo veremos que es un hilo, sus

ventajas, y los diferentes modelos de implementacion.

,Qué es un hilo?

Un hilo es una unidad basica de utilizacion de CPU, la cual contiene un id de hilo, su
propio program counter, un conjunto de registros, y una pila; que se representa a nivel del
sistema operativo con una estructura llamada TCB (thread control block).

Los hilos comparten con otros hilos que pertenecen al mismo proceso la seccion de
codigo, la seccion de datos, entre otras cosas. Si un proceso tiene multiples hilos, puede

realizar mas de una tarea a la vez (esto es real cuando se posee mas de un CPU).
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Veamos un ejemplo para clarificar el concepto:

Un servidor web acepta solicitudes de los clientes que piden paginas web. Si este
servidor tiene varios clientes y funcionara con un solo hilo de ejecucion, solo podria dar
servicio a un cliente por vez, y el tiempo que podria esperar un cliente para ser atendido

podria ser muy grande.

Una posible solucion seria que el servidor funcione de tal manera que acepte una
solicitud por vez, y que cuando reciba otra solicitud, cree otro proceso para dar servicio a la
nueva solicitud. Pero crear un proceso lleva tiempo y utiliza muchos recursos, entonces, si

cada proceso realizara las mismas tareas ¢ Por qué no utilizar hilos?

Generalmente es més eficiente usar un proceso que utilice maltiples hilos (un hilo
para escuchar las solicitudes, y cuando llega una solicitud, el lugar de crear otro proceso, se

crea otro hilo para procesar la solicitud)

Ventajas de usar hilos

Respuesta: el tiempo de respuesta mejora, ya que el programa puede continuar
ejecutandose, aunque parte de él esté bloqueado.

Compartir recursos: los hilos comparten la memoria y los recursos del proceso al
gue pertenecen, por lo que se puede tener varios hilos de ejecucion dentro del mismo espacio

de direcciones.

Economia: Es mas féacil la creacién, cambio de contexto y gestion de hilos que de

procesos.

Utilizaciones multiples CPUs: permite que hilos de un mismo proceso ejecuten en
diferentes CPUs a la vez. En un proceso mono-hilo, un proceso ejecuta en una Unica CPU,

independientemente de cuantas tenga disponibles.
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Hilos a nivel de usuario y de kernel

Hasta ahora hemos hablado de los hilos en sentido genérico, pero a nivel practico
los hilos pueden ser implementados a nivel de usuario o a nivel de kernel.

Hilos a nivel de usuario: son implementados en alguna libreria. Estos hilos se

gestionan sin soporte del SO, el cual solo reconoce un hilo de ejecucion.

Hilos a nivel de kernel: el SO es quien crea, planifica y gestiona los hilos. Se

reconocen tantos hilos como se hayan creado.

Los hilos a nivel de usuario tienen como beneficio que su cambio de contexto es mas
sencillo que el cambio de contexto entre hilos de kernel. A demas, se pueden implementar
aun si el SO no utiliza hilos a nivel de kernel. Otro de los beneficios consiste en poder planificar

diferente a la estrategia del SO.

Los hilos a nivel de kernel tienen como gran beneficio poder aprovechar mejor las
arquitecturas multiprocesadores, y que proporcionan un mejor tiempo de respuesta, ya que,
si un hilo se bloguea, los otros pueden seguir ejecutando.

Coémo se relacionan los hilos a nivel de kernel y los de usuario

Existen 3 formas para establecer la relacion

Modelo Mx1 (Many to one)
El modelo asigna multiples hilos de usuario a un hilo del kernel.

Este caso se corresponde a los hilos implementados a nivel de usuario, ya que el
sistema solo reconoce un hilo de control para el proceso.

Tiene como inconveniente que, si un hilo se bloquea, todo el proceso se bloquea.
También, dado que solo un hilo puede acceder al kernel cada vez, no podran ejecutarse

varios hilos en paralelo en multiples CPUs
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Figura 27. Modelo Mx1 (one to one)
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Modelo 1x1 (one to one)
El modelo asigna cada hilo de usuario a un hilo del kernel. Proporciona una mayor

concurrencia que el modelo anterior, permitiendo que se ejecute otro hilo si uno se bloqued.

Tiene como inconveniente que cada vez que se crea un hilo a nivel de usuario, se
crea un hilo a nivel del kernel, y la cantidad de hilos a nivel del kernel estan restringidos en la

mayoria de los sistema.

Figura 28. Modelo 1x1 (one to one)
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Fuente: (Fing, s.f.)

Modelo MxN (many to many)

El modelo multiplexa muchos hilos de usuario sobre un nidmero menor o igual de
hilos del kernel. Cada proceso tiene asignado un conjunto de hilos de kernel,
independientemente de la cantidad de hilos de usuario que haya creado.

No posee ninguno de los inconvenientes de los dos modelos anteriores, ya que saca
lo mejor de cada uno. El usuario puede crear tantos hilos como necesite y los hilos de kernel
pueden ejecutar en paralelo. Asimismo, cuando un hilo se bloquea, el kernel puede planificar

otro hilo para su ejecucion.
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Entonces, el planificador a nivel de usuario asigna los hilos de usuario a los hilos de
kernel, y el planificador a nivel de kernel asigna los hilos de kernel a los procesadores.

Figura 29. Modelo MxN
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Fuente: (Fing, s.f.)

Comunicacioén entre procesos

Con frecuencia, los procesos necesitan comunicarse con otros procesos. Por
ejemplo, en una canalizacién del shell, la salida del primer proceso se debe pasar al segundo
proceso y asi sucesivamente. Por ende, existe una necesidad de comunicacidon entre
procesos, de preferencia en una forma bien estructurada sin utilizar interrupciones. En las
siguientes secciones analizaremos algunas de las cuestiones relacionadas con esta

comunicacion entre procesos o IPC.

En resumen, hay tres cuestiones aqui. La primera se alude a lo anterior: como un
proceso puede pasar informacién a otro. La segunda esta relacionada con hacer que dos o
MAS procesos no se interpongan entre si; por ejemplo, dos procesos en un sistema de
reservaciones de una aerolinea, cada uno de los cuales trata de obtener el Ultimo asiento en
un avioén para un cliente distinto. La tercera trata acerca de obtener la secuencia apropiada
cuando hay dependencias presentes: si el proceso A produce datos y el proceso B los
imprime, B tiene que esperar hasta que A haya producido algunos datos antes de empezar a

imprimir. En la siguiente seccién analizaremos las tres cuestiones.
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Condiciones de carrera

En algunos sistemas operativos, los procesos que trabajan en conjunto pueden
compartir cierto espacio de almacenamiento en el que pueden leer y escribir datos. El
almacenamiento compartido puede estar en la memoria principal (posiblemente en una
estructura de datos del kernel) o puede ser un archivo compartido; la ubicacién de la memoria
compartida no cambia la naturaleza de la comunicacion o los problemas que surgen.

Para ver coémo funciona la comunicacién entre procesos en la practica, consideremos
un ejemplo simple pero comun: un spooler de impresion. Cuando un proceso desea imprimir
un archivo, introduce el nombre del archivo en un directorio de spooler especial. Otro proceso,
el demonio de impresion, comprueba en forma periddica si hay archivos que deban imprimirse

y si los hay, los imprime y luego elimina sus nhombres del directorio.

Figura 30. Spooler de impresién
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Fuente: (Profesores, s.f.)

Regiones criticas

¢, Cémo evitamos las condiciones de carrera? La clave para evitar problemas aqui y
en muchas otras situaciones en las que se involucran la memoria compartida, los archivos
compartidos y todo lo demas compartido es buscar alguna manera de prohibir que mas de un

proceso lea y escriba los datos compartidos al mismo tiempo.
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Dicho en otras palabras, lo que necesitamos es exclusion mutua, cierta forma de

asegurar que, si un proceso estéa utilizando una variable o archivo compartido, los demas

procesos se excluiran de hacer lo mismo.

La dificultad antes mencionada ocurrié debido a que el proceso B empez06 a utilizar

una de las variables compartidas antes de que el proceso A terminara con ella. La eleccién

de operaciones primitivas apropiadas para lograr la exclusibn mutua es una cuestion de

disefio importante en cualquier sistema operativo y un tema que analizaremos con mayor

detalle en las siguientes secciones.

Figura 31. Region Critica
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Fuente: (Profesores, s.f.)

Las Condiciones de Competencia para que los procesos cooperen libremente son:

1.Dos procesos nunca pueden estar simultaneamente dentro de sus regiones

criticas.

2. No puede suponerse nada acerca de las velocidades de la CPU.

3. Ninguno de los procesos fuera de la seccibn critica puede ingresar en ella.

4. Ningun proceso puede esperar eternamente para ingresar en la seccion critica.

Si se cumplen las 4 condiciones anteriores, no hay blogueo.
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Exclusiéon mutua con espera ocupada

Existen varios métodos para lograr la exclusibn mutua, de forma tal que, si un
proceso esta ocupado con la actualizacion de la memoria compartida en su region critica,
ningun otro proceso entre a su region critica y provoque problemas

Exclusién mutua con espera ocupada

1. Desactivacion de interrupciones

2. Variables de cerradura

3. Alternancia estricta (espera ocupada)

4. Solucién de Peterson (enter_region, leave_region)
5. Instruccion TSL (Test and Set Lock)

6. Dormiry despertar (Sleep y Wakeup)

Desactivacion de Interrupciones

Cada proceso desactiva todas sus interrupciones antes de entrar a su regién critica
y los activa al salir de ella. Como la CPU alterna entre procesos a través de las interrupciones
y del reloj, la misma no alternara con otros procesos.

Una vez desactivadas sus interrupciones, puede examinar y actualizar la memoria

compartida sin intervencion de otros procesos.
Inconvenientes
* Los procesos de usuarios no deben tener el poder de desactivar las interrupciones.

+ La desactivacion de las interrupciones sélo ocurre en una sola CPU por lo que otras

CPU tendrian acceso a la memoria compartida

» Se deben evitar las condiciones de competencia por lo que es mejor que el nucleo

sea quien desactive las interrupciones.
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Variables de cerradura

Si se desea que un proceso entre en su regién critica, se analiza el valor de una
variable de cerradura, si esta es cero, el proceso cambia el valor a uno y entra en la region
critica. Si el valor es uno, espera hasta que el valor sea cero y realiza el procedimiento
anterior.

Inconveniente: posibilidad de que se modifique el valor de la variable justo antes de

una alternancia entre procesos.

Alternancia Estricta

Figura 32. Alternativa Estricta
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Fuente: (Profesores, s.f.)

Solucién de Peterson
Antes de utilizar las variables compartidas, cada proceso llama a enter_region con
su humero de proceso, 0 6 1 como parametro. Esto provoca una espera hasta que pueda

entrar.

Al terminar con ellas, el proceso llama a leave_region para indicar finalizacion y

permitir el ingreso de otro proceso si es hecesario.

La llamada enter_region hace que una variable (interested) sea 0 6 1, lo que

provocara la espera o no.
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Instruccion TSL

Figura 33. Instruccion TSL
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Fuente: (Profesores, s.f.)

Dormir y Despertar

* Dormir (sleep): llamada al sistema que provoca el bloqueo del proceso que hizo la
llamada (que sera suspendido hasta que otro proceso lo despierte).

*» Despertar (Wakeup): tiene un pardmetro que es el proceso por despertar

Los procesos se pueden comunicar entre si mediante las primitivas de comunicacion
entre procesos, que se utilizan para garantizar que dos procesos no se encuentren jamas al
mismo tiempo dentro de sus regiones criticas, es decir la excusion mutua.
Primitivas de comunicacion

Semaforos: variable que puede tener un valor cero (indicando que no existen
despertares) o positivo (si estan pendientes uno 0 mas despertares).

Contadores de eventos: variable E sobre la que se definen tres operaciones:

Read(E): regresa el valor actual de E.

Advance(E): incrementa en forma atémica el valor de E en 1.

Await(E): Espera hasta que E tenga el valor de v o mayor.

Monitores: es una coleccion de procedimientos, variables y estructuras de datos

agrupados en cierto modulo o paquete; en donde sélo uno de los procesos puede estar activo
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en un monitor en cada momento. Se introducen variables de condicién, con dos operaciones

sobre ellas (WAIT y SIGNAL).

Transferencia de Mensajes: este método de comunicacion utiliza dos primitivas
(SEND y RECEIVE) que son llamadas al sistema en vez de comandos del sistema (igual que

los monitores y a diferencia de los seméforos).
Caracteristicas diferenciales:
Confirmacioén de recepcion

Dominios: agrupacién de maquinas para reducir conflictos de maquinas con

mismo nombre

Autentificacion: identificacion de clientes en un servidor.
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CAPITULO Il

PLANIFICACION DE PROCESOS

Cuando hay mas de un proceso ejecutable, el S.O. debe decidir cual se ejecutara
primero.

La parte del S.0O. que toma esta decision se llama “Planificador”. La planificacion de
procesos es un intercambio de informacion entre la memoria principal y el disco y determina
el tiempo de ejecucion de cada proceso. Una complicacion que deben asumir los
planificadores es que cada proceso se ejecute durante demasiado tiempo. Casi todas las
computadoras tienen incorporado un cronémetro o reloj electrénico que genera interrupciones
periédicamente.

Los criterios de planificacién son:

Equidad: Asegurarse de que cada proceso reciba una parte justa de tiempo
de CPU.

Eficacia: Mantener la CPU ocupada todo el tiempo.

Tiempo de respuesta: Minimizar el tiempo de respuesta para usuarios
interactivos.

Retorno: Minimizar el tiempo que los usuarios por lotes tienen que esperar
sus salidas

Planificacién tipo Roun Robin: A cada proceso se le asigha un intervalo de tiempo
de ejecucién llamado quantum. Si el proceso continda en ejecucién al final de su quantum,
otro proceso se apropia de la C.P.U. Si el proceso esta blogueado o ha terminado antes de
consumir su quantum, se alterna el uso de la CPU

Ahora el tema es determinar la longitud del quantum para la alternancia de procesos
para mejorar la eficacia.

Planificacion por prioridad: A cada proceso se le asigna una prioridad y se permite
gue se ejecute el proceso que tenga la prioridad mas alta. A fin de evitar que los procesos de

alta prioridad se ejecuten indefinidamente, el planificador puede reducir la prioridad de los
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procesos que actualmente se ejecutan cada tic del reloj. Si esta accion hace que la prioridad
se vuelva menor que la del siguiente proceso con mas alta prioridad, ocurrird una
conmutacion de procesos. Como alternativa se podria asignar a cada proceso un cuanto
maximo en que se le permitiera tener la CPU continuamente, cuando se agota ese cuanto,

se da oportunidad al proceso con la siguiente prioridad mas alta de ejecutarse.

Colas multiples: Se establecen clases de prioridad con diferente cantidad de
guantums, los de la clase de mayor prioridad se ejecutan en un quantum, los de la siguiente
en dos quantums y asi sucesivamente. Cuando un proceso consume todos sus quantums, se

lo mueve a la siguiente clase.

Primero el trabajo mas corto: apropiado para las tares por lotes, donde se conocen
los tiempos de ejecucion previamente. Consiste en utilizar el criterio de ejecutar primero el
trabajo mas corto, cuando varios trabajos de similar importancia esperan en la lista para
iniciar.

Tiempo promedio de regreso para cuatro tareas a,b,c,d: para a el tiempo a; para b,
atb; parac,a+b +c; parad, a+b +c+d;con lo cual queda: (4a+3b+2c+d)/4 produce el

promedio minimo de tiempo de respuesta.

Planificacion Garantizada: Consiste en hacer promesas reales al usuario y
después cumplirlas (en cuanto al rendimiento). El sistema calculara el tiempo de CPU al que

tenia derecho cada proceso, es decir, el tiempo de creacion dividido la cantidad de usuarios.

Puesto que también se conoce el tiempo de CPU del que cada proceso ha disfrutado
realmente, es facil calcular la relacién entre el tempo de CPU recibido y el tiempo al que tenia
derecho. El algoritmo consiste en ejecutar el trabajo con la relaciébn mas baja hasta que su

relacion haya rebasado a la de su competidor mas cercano.

Politica vs Mecanismo: Ninguno de los planificadores que hemos visto aceptan
entradas de los procesos de usuarios relacionados con las decisiones de planificacion. Por

tanto, el planificador casi nunca toma la mejor decisién. La solucion a este problema consiste
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en separar el mecanismo de planificacion de la politica de planificacion. Esto significa que el
algoritmo de planificacién se regula de alguna manera mediante parametros, y que estos

parametros pueden ser proporcionados por procesos de usuario.

Planificacion de dos niveles: Si la memoria principal no es suficiente, alguno de
los procesos ejecutables tendra que mantenerse en el disco total o parcialmente. Esta
situacion tiene implicaciones importantes para la planificacién, ya que el tiempo de
conmutacion de procesos cuando hay que traer procesos del disco es varias 6rdenes de
magnitud mayor que cuando la conmutacién es a un proceso que ya estd en memoria.
Primero se carga en la Memoria Principal un subconjunto de los procesos ejecutables, luego

el planificador se limita a escoger procesos de ese subconjunto durante un cierto tiempo.

El “Planificador de Nivel Superior” se ocupa de eliminar los procesos que han estado

en memoria suficiente tiempo y cargar procesos que han estado en disco demasiado tiempo.

El “Planificador de Nivel Inferior” se ocupa de escoger entre los procesos ejecutables
gue estan en la memoria en ese momento, mientras que el “Planificador de Nivel Superior”

se ocupa de trasladar procesos entre la memoria y el disco.

Criterios del Planificador de Nivel Superior

¢, Cuanto tiempo hace que el proceso se intercambié desde o hacia el disco?

¢,Cuanto tiempo de C.P.U. ha recibido recientemente?

¢, Qué tan grande es el proceso?

¢, Qué tan alta es la prioridad del proceso?
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Procesos secuenciales

e BT B S

Procesos Concurrentes
A

Cc

Dos procesos son concurrentes si su ejecucion se superpone en el tiempo.

Dos procesos son concurrentes si la primera operacion de uno de ellos comienza

antes que se complete la ultima operacioén del otro.

Procesos disjuntos o NO interactuantes son procesos concurrentes que operan sobre

conjuntos de variables disjuntas
Procesos Interactuantes. dependientes del tiempo
Proceso A Proceso B

Recursos Recurso es el elemento utilizado por un SOLO proceso en un momento
determinado Puede ser un Dispositivo de hardware (disco, impresora, etc....) o una parte de

informacién (un registro, una base de datos, etc....)

Tipos de Recursos
Apropiables: es un recurso que se puede arrebatar al proceso que lo tiene sin que

haya efectos adversos; no hay bloqueo mutuo.

No apropiables: No puede quitarselo al proceso poseedor, sin que el computo falle.
En general en los blogueos mutuos intervienen recursos de este tipo. Los bloqueos mutuos
ocasionados por recursos no expropiables, pueden resolverse reasignando los recursos de

un proceso a otro.
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Bloqueos
“Un conjunto de procesos se bloguea si cada proceso del conjunto espera un evento

gue solo puede ser provocado por otro proceso del conjunto.”

Bloqueo Mutuo
Los sistemas tienen muchos recursos que sélo pueden ser utilizados por un proceso

a la vez.

Por lo anterior, los S.O. tienen la capacidad de conceder (temporalmente) a un

proceso acceso exclusivo a ciertos recursos.

El bloqueo mutuo ocurre cuando dos procesos permanecen bloqueados porque

esperan mutuamente un recurso que tiene el otro proceso.

Pueden ocurrir en muchas situaciones (dispositivos de E/S, recursos de hardware y

software)

La secuencia de sucesos que se requiere para usar un recurso es:

Solicitar un recurso

Usar el recurso

Liberar el recurso

Si el recurso no esta disponible cuando se solicita, el proceso que realiza la solicitud,

tiene que esperar.

Principios del bloqueo mutuo
Un conjunto de procesos esta en bloqueo mutuo si cada proceso del conjunto esta

esperando un evento que soélo otro proceso del conjunto puede causar.

Cada miembro del conjunto de procesos mutuamente bloqueado esta esperando un

recurso que esté en poder de otro proceso en bloqueo.
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Condiciones para el bloqueo mutuo
Exclusién mutua: Cada recurso esta asignado a un Unico proceso o esta

disponible.

Posesidn y espera: Los procesos que tienen, en un momento dado, recursos

asignados con anterioridad, pueden solicitar nuevos recursos.

No apropiacion: Los recursos otorgados con anterioridad no pueden ser
forzados a dejar un proceso. El proceso que los posee debe liberarlos en forma

explicita.

Espera circular: debe existir una cadena circular de dos 0 mas procesos,
cada uno de los cuales espera un recurso poseido por el siguiente miembro de la

cadena.

Modelacién de bloqueos
e Estrategias para el manejo del blogueo mutuo
¢ Simplemente hacer caso omiso del problema (Algoritmo del avestruz — Ostrich).
e Deteccion y Recuperacion.
¢ Evitarlo de manera dinAmica, mediante una asignacion cuidadosa de recursos.

¢ Prevencion, negando estructuralmente una de las 4 condiciones de competencia.

Recuperacioén de bloqueos

Una vez detectado el bloqueo, es necesario retroceder.

Técnicas para recuperar un bloqueo

Apropiacion se quita el recurso (dificil implantacion)

Rollback se crean archivos de verificacion

Eliminacion de procesos del ciclo que NO son del ciclo
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Problemas Clasicos de Comunicacién entre Procesos
El problema de la cena de los filosofos

En 1965 Dijkstra planteé y resolvio un problema de sincronizacion llamado el
problema de la cena de los filésofos, que se puede enunciar como sigue. Cinco filésofos se
sientan a la mesa, cada uno con un plato de espaghetti. El espaghetti es tan escurridizo que
un filésofo necesita dos tenedores para comerlo. Entre cada dos platos hay un tenedor. En la
figura 4.15 se muestra la mesa La vida de un filésofo consta de periodos alternos de comery
pensar.

Cuando un filésofo tiene hambre, intenta obtener un tenedor para su mano derecha,
y otro para su mano izquierda, cogiendo uno a la vez y en cualquier orden. Si logra obtener
los dos tenedores, come un rato y después deja los tenedores y continla pensando. La
pregunta clave es: ¢ puede el lector escribir un programa para cada filésofo que permita

comer equitativamente a los fildsofos y no se interbloquee ?

Figura 34. Cena de Filosofos

#define N 5 /* numero de fildsofos */
void filosofo (ink 1) /"1 qué filosofo (desde 0 hasta N-1)
{
while (1) {
pensar ( ), {" el filosofo esta pensando ¥/
coger_tenedor (i); /" coge el tenedor izquierdo */
coger_tenedor ((i + 1) % N}, /* coge el tenedor derecho
comer ( ),
dejar_tenedor (i); {* deja el tenedor izquierdo enla mesa *f
dejar_tenedor ({i + 1) % N). /* deja el tenedor derecho en la mesa */
}
}

Fuente: (TemasSOuJaen, s.f.)

La figura 30 muestra una solucién obvia. El procedimiento coger_tenedor espera
hasta que el tenedor especificado esté disponible y lo coge. Por desgracia la solucién obvia
es incorrecta. Supongamos que los cinco fildsofos cogen sus tenedores izquierdos de forma

simultdnea. Ninguno podria coger su tenedor derecho, lo que produciria un interbloqueo.


https://lsi.vc.ehu.eus/pablogn/docencia/manuales/SO/TemasSOuJaen/INTERBLOQUEOS/1y2DefinicionesPreviasyCasosPosibles.htm#definicion_interbloqueo
https://lsi.vc.ehu.eus/pablogn/docencia/manuales/SO/TemasSOuJaen/glosario/GLOSARIO.htm#procedimiento
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Se podria modificar el programa de forma que después de coger el tenedor izquierdo,
el programa verificara si el tenedor derecho esta disponible. Si no lo esté, el filésofo deja el
izquierdo, espera cierto tiempo y vuelve a repetir el proceso. Esta propuesta también falla,
aunque por razones distintas. Con un poco de mala suerte todos los filésofos podrian
empezar el algoritmo de forma simultdnea, por lo que cogerian sus tenedores izquierdos,
verian que los derechos no estan disponibles, esperarian, volverian a coger sus tenedores

izquierdos simultdneamente, etc. eternamente. Esto implica un aplazamiento indefinido.

El lector podria pensar: "si los filosofos esperaran un tiempo arbitrario, en vez del
mismo tiempo, después de que no pudieran coger el tenedor derecho, la probabilidad de que
todo quedara bloqueado, incluso una hora, seria muy pequefa". Esta observacion es
correcta, pero en ciertas aplicaciones se desea una solucién que funcione siempre, y no que
pueda funcionar bien con gran probabilidad. (Piense en el control de seguridad de una planta

nuclear).

Una mejora a la 30, que no tiene interbloqueos ni aplazamiento indefinido, es la
proteccion de los cinco enunciados siguientes a la llamada al procedimiento pensar mediante
un seméaforo binario exmut. Antes de empezar a coger los tenedores, un fildsofo haria un wait
sobre exmut. Desde el punto de vista tedrico esta solucion es adecuada. Desde el punto de
vista practico presenta un error de eficiencia: en todo instante existir4 a lo sumo un fil6sofo
comiendo. Si se dispone de cinco tenedores, se deberia permitir que dos filésofos comieran

al mismo tiempo.

La solucién es correcta, y permite el maximo paralelismo para un namero arbitrario
de filésofos. Utiliza un vector, estado, para llevar un registro de la actividad de un filésofo: si
estd comiendo, pensando o hambriento (estado que indica que quiere coger los tenedores).
Un filésofo puede comer Unicamente si los vecinos no estan comiendo. Los vecinos del i-
ésimo filosofo se definen en las macros 1ZQ y DER. En otras palabras, si i= 2, entonces 1ZQ

=1,y DER = 3.


https://lsi.vc.ehu.eus/pablogn/docencia/manuales/SO/TemasSOuJaen/CONCURRENCIA/2UtilizandoMemoriaCompartidaI.htm#aplazamiento_indefinido
https://lsi.vc.ehu.eus/pablogn/docencia/manuales/SO/TemasSOuJaen/glosario/GLOSARIO.htm#WAIT

77

El programa utiliza un vector de semaforos, uno por filésofo, de forma que los
filbsofos hambrientos puedan bloquearse si los tenedores necesarios estdn ocupados.
Observe que cada proceso ejecuta el procedimiento fildsofo como programa principal, pero
los demas procedimientos, coger_tenedores, dejar_tenedores y prueba, son procedimientos

ordinarios y no procesos separados.

El problema de los lectores y los escritores

El problema de la cena de los fildsofos es (til para modelar procesos que compiten
por el acceso exclusivo a un nimero limitado de recursos, como una unidad de cinta u otro
dispositivo de E/S. Otro problema famoso es el de los lectores y escritores (Courtois et al.,
1971), que modela el acceso a una base de datos.

Supongase una base de datos, con muchos procesos que compiten por leer y
escribir en ella. Se puede permitir que varios procesos lean de la base de datos al mismo
tiempo, pero si uno de los procesos esta escribiendo (es decir, modificando) la base de datos,
ninguno de los demas deberia tener acceso a ésta, ni siquiera los lectores. La pregunta es

¢,cOmo programaria los lectores y escritores?

En esta solucidn, el primer lector que obtiene el acceso a la base de datos realiza un
wait sobre el seméforo bd. Los lectores siguientes sdélo incrementan un contador, nl. Al salir
los lectores, éstos decrementan el contador, y el Gltimo en salir realiza un signal sobre el
seméforo, lo que permite entrar a un escritor bloqueado, si existe.

Una hipétesis implicita en esta solucién es que los lectores tienen prioridad sobre los
escritores. Si surge un escritor mientras varios lectores se encuentran en la base de datos el
escritor debe esperar. Pero si aparecen nuevos lectores, y queda al menos un lector
accediendo a la base de datos, el escritor debera esperar hasta que no haya mas lectores

interesados en la base de datos.


https://lsi.vc.ehu.eus/pablogn/docencia/manuales/SO/TemasSOuJaen/CONCURRENCIA/2UtilizandoMemoriaCompartidaII.htm#semaforos
https://lsi.vc.ehu.eus/pablogn/docencia/manuales/SO/TemasSOuJaen/glosario/GLOSARIO.htm#prioridad
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CAPITULO IV

ADMINISTRACION DE MEMORIA

Objetivo: Identificar la administracion de memoria y sistemas de archivos por parte
del sistema operativo, mediante el andlisis de ejercicios de segmentacién de memoria, para
comprender el funcionamiento de la administracion de recursos del computador.

Politica y filosofia
Filosofia

La memoria principal puede ser considerada como un arreglo lineal de localidades
de almacenamiento de un byte de tamafio. Cada localidad de almacenamiento tiene asignada
una direccion que la identifica. Una de las funciones basicas que debe implementar un SO es
la Administracién de la Memoria para tener un control sobre los lugares donde estan
almacenados los datos y procesos que actualmente se estan utilizando.

Sea cual sea el esquema de organizacion del almacenamiento que se adopte para
un sistema especifico es necesario decidir qué estrategias se deben utilizar para obtener un
rendimiento éptimo.

Politicas

FIFO: Los procesos se despachan de acuerdo a su tiempo de llega a la cola de
procesos listos, si un proceso llega al procesador sale hasta que termine. La politica FIFO
actualmente no se usa como el esquema principal de un sistema, pero si por ejemplo cuando
se usa una politica de prioridades y hay procesos con la misma prioridad, a estos se les podria

aplicar FIFO.
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Figura 35. Politica FIFO

Lista de procesos listos

C £ A Terminacion
Procesador |———

Fuente: (Scribd, s.f.)

Round Robin: Los procesos se despachan en la forma que lo hace el FIFO, pero se
les asigna una cantidad limitada de tiempo (CUANTUM) en el procesador, si ho termina en

ese lapso se manda al final de la lista de procesos listos.

Figura 36. Round Robin
Lista de procesos listos

R X Terminacion
LI R Procesador ———

Aproplacion

Fuente: (Scribd, s.f.)

SJF (Shortest job first - Prioridad del trabajo mas corto): Se ejecuta primero el
proceso en espera que tiene el menor tiempo estimado. SJF favorece a los procesos cortos,
ya que los largos podrian llegar a rezagarse mucho tiempo e incluso nunca ejecutarse.

Figura 37. Shortest job first

uista de procesos listos

r'&.

Fuente: (Scribd, s.f.)

Tarminacion
Procesador F——s
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SRT (Sortest remaining time scheduling? Tiempo restante mas corto): En SJF
una vez que un proceso comienza su ejecucion continua hasta terminar. En SRT, un proceso
en ejecucion puede ser desposeido por uno nuevo de menor tiempo de ejecucion. HRN:
(¢ highest response ratio next? Prioridad de la tasa de respuesta mas alta): Politica no
apropiativa que corrige el retraso excesivo de procesos grandes que produce el SJF, para asi

no caer en un favoritismo excesivo por los procesos cortos, lo logra usando una formula
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basada en el tiempo de espera y el tiempo de servicio, con lo cual la prioridad de cada trabajo
no solo esté en funcién del tiempo de servicio sino también del tiempo que ha esperado para

ser atendido.

Figura 38. SRT

N

Tiempa de espera + Tiempo de servicio

Formula Friondad =

Tiempo de servicio

Loz Proceses
coros tondnn
praferencis

L0g prrcesds largas
nue hin ssparado
tambign tendran un

t3t0 fvorable

S e

Fuente: (Scribd, s.f.)

&

Memoria real

La memoria real o principal es en donde son ejecutados los programas y procesos
de una computadora y es el espacio real que existe en memoria para que se ejecuten los
procesos. Por lo general esta memoria es de mayor costo que la memoria secundaria, pero
el acceso a la informacién contenida en ella es de mas rapido acceso. Solo la memoria cache

es mas rapida que la principal, pero su costo es a su vez mayor.

Cuando no existe memoria virtual no hay diferenciaciébn entre el espacio de
direcciones y la memoria real; el espacio de direcciones que puede ser usado en los
programas tiene idéntico tamafio al espacio de memoria real posible. Si se utiliza memoria
virtual, el espacio de direcciones disponibles para los programas es aquel determinado por el
tamafo de la memoria virtual implementada y no el espacio de direcciones provisto por la
memoria real disponible (el espacio de la memoria virtual serd mayor que el de la memoria

real).

La organizacion y administracién de la “memoria principal”’, “memoria primaria” o
“memoria real” de un sistema ha sido y es uno de los factores mas importantes en el disefio

delos S. O
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Administracién de la memoria con mapas de bits

Este tipo de administracion divide la memoria en unidades de asignacion, las cuales
pueden ser tan pequefias como unas cuantas palabras o tan grandes como varios kilobytes.
Administracién de la memoria con listas ligadas

Otra forma de mantener un registro de la memoria es mediante una lista ligada de
los segmentos de memoria asignados o libres, en donde un segmento puede ser un proceso
0 un hueco entre dos procesos
Organizacién de la memoria virtual

Memoria Virtual

La memoria virtual es una técnica para proporcionar la simulacién de un espacio de
memoria mucho mayor que la memoria fisica de una maquina. Esta ilusion permite que los
programas se hagan sin tener en cuenta el tamafio exacto de la memoria fisica. La memoria
virtual ha llegado a ser un componente esencial de la mayoria de los S.O actuales. Y como
en un instante dado, en la memoria solo se tienen unos pocos fragmentos de un proceso
dado, se pueden mantener mas procesos en la memoria. La memoria virtual también
simplifica la carga del programa para su ejecucion llamado reubicacién, este procedimiento
permite que el mismo programa se ejecute en cualquier posicion de la memoria fisica.

Figura 39. Memoria Virtual

Segmentsda Memora
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Procesos - ALY
» - \ :
a cangar il TS E \
A . . o / <
\
r \ o
CHEN Y F ¥ y F
\ 3 G T G
\ de
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Fuente: (Scribd, s.f.)
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La ilusion de la memoria virtual estd soportada por el mecanismo de traduccion de
memoria, junto con una gran cantidad de almacenamiento rapido en disco duro. Asi en
cualguier momento el espacio de direcciones virtual hace un seguimiento de tal forma que
una pequefa parte de él, esta en memoria real y el resto almacenado en el disco, y puede

ser referenciado facilmente.

Administracién de la memoria virtual

Es un método mediante el cual, un sistema operativo simula tener mas memoria
principal que la que existe fisicamente. Para implementar la memoria virtual se utiliza un
medio de almacenamiento secundario de alta velocidad de acceso, generalmente en disco
duro de la maquina. Un sistema de memoria virtual se implementa utilizando paginacién como
método de administracibn de memoria béasica y algin mecanismo de intercambio (para
descargar paginas de la memoria principal hacia el disco duro y para cargar esas paginas de
nuevo a la memoria).

La memoria virtual es una técnica para proporcionar la simulacién de un espacio de
memoria mucho mayor que la memoria fisica de una maquina. Esta “ilusion” permite que los
programas se hagan sin tener en cuenta el tamafio exacto de la memoria fisica. La ilusion de
la memoria virtual esta soportada por el mecanismo de traduccién de memoria, junto con una
gran cantidad de almacenamiento rapido en disco duro. Asi en cualquier momento el espacio
de direcciones virtual hace un seguimiento de tal forma gue una pequefa parte de él, esta en
memoria real y el resto almacenado en el disco, y puede ser referenciado facilmente

Un trabajo que entre en el sistema se colocard en el espacio vacié del
almacenamiento principal en el que quepa mejor y que deje la menor cantidad posible de
espacio sin utilizar

Un trabajo que entre en el sistema se colocara en el almacenamiento principal en el

primer vacio disponibles lo bastante grande para contenerlo.
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Estrategias del peor ajuste: Consiste en colocar un programa en el
almacenamiento primario en el espacio vacioé donde peor se ajusta es decir en el espacio mas
grande posible

Estrategias de Obtencién. Determinan cuando se debe de transferir una pagina o
un segmento de almacenamiento secundario al primario. Las estrategias de obtencion por
demanda esperan a que un proceso en ejecucion haga referencia a una pagina o un
segmento antes de traer la pagina o el segmento de almacenamiento primario. Los esquemas
de obtencién anticipada intentan determinar por adelantado a cuales paginas o segmentos
hara referencia un proceso.

Estrategias de Colocacién. Determinan en qué lugar del almacenamiento primario
se debe colocar una pagina o un segmento entrante. Una pagina entrante se puede colocar
en cualquier marco de pagina disponible.

Estrategias de Reemplazo. Sirven para decidir cual pagina o segmento se debe
desplazar para dar espacio a una pagina o segmento entrante cuando esta completamente
ocupado el almacenamiento primario.

Principio de Optimalidad. Para obtener un rendimiento 6ptimo, la pagina que se
debe reemplazar es aquella que tardara mas tiempo en ser utilizada. Esta estrategia 6ptima
de reemplazo se denomina OPT o MIN.

Reemplazo de Paginas aleatorio. Es una técnica sencilla. Todas las paginas que se
encuentran en el almacenamiento principal tienen la misma probabilidad de ser elegidas para
el reemplazo. Esta estrategia podria seleccionar cualquier pagina para ser reemplazada,
incluyendo la siguiente pagina la que se hara referencia. Las decisiones de reemplazo
aleatorio se de paginas se pueden tomar rapidamente y con un nuamero significativo de
marcos de pagina. Es un esquema que casi no se utiliza por su enfoque aleatorio de acertar
o errar.

Sistemas de Archivos
Los sistemas de ficheros son una parte esencial en el trabajo de los sistemas

operativos. Gracias tanto a los propios sistemas de ficheros y a la parte del sistema operativo
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gue se encarga de trabajar con ellos podemos almacenar ficheros y directorios en particiones
de nuestros discos duros y dispositivos de almacenamiento masivo en general.
Ficheros y directorios

Seguramente todos conozcamos que es un fichero y qué es un directorio. No

obstante, vamos a tratar de definirlos.

Fichero

Un fichero es un contenedor de informacion relacionada entre si. Es decir,
informacién que tiene sentido en conjunto.

Los ficheros se crearon para poder almacenar informacion de manera persistente

en una memoria secundaria o auxiliar.

Todo fichero tiene un nombre que sirve para identificarlo, sobre todo para que el
usuario lo identifique, y tiene una extension que da informacién sobre el tipo de informacion
gue contiene. El nombre del fichero es una cadena de texto y su extension seria una cadena
de texto corta (Uunos tres caracteres antiguamente) que aparece después del ultimo punto del

nombre del fichero.

Ojo, la extensién nos informa del tipo de informacion que se supone contiene el
fichero, pero si cambiamos la extension de un fichero no lo estamos transformando por arte

de magia.

Directorio
Un directorio es un contenedor de ficheros y directorios. Debido a que el nimero de
ficheros utilizados en un sistema informatico es alto, se necesita poder organizarlos para

facilitarnos su uso.

A medida que el uso de ficheros en el sistema aumenté se hizo patente la necesidad
de utilizar algin mecanismo para organizarlos. Supongamos que no existieran los directorios,
situacion inicial. No podriamos tener dos ficheros con el mismo nombre y, ademas, nos

encontrariamos con todos los ficheros de todos los usuarios del sistema en un mismo lugar.
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La evolucién fue crear el directorio, un contenedor de ficheros. Al principio, en la
primera solucién, tan solo existia un directorio para cada usuario del sistema. De esta forma,
cada usuario tendria en su directorio sus propios ficheros. No obstante, cuando el nimero de
ficheros de cada usuario crecié de nuevo surgié el problema de organizar todos estos

ficheros.

La solucidn, crear una jerarquia de directorios en forma de arbol. De esta manera se
pueden crear directorios y subdirectorios a medida que sean necesarios para organizar toda

la informacion.

Figura 40. Jerarquia de Archivos
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Fuente: (Scribd, s.f.)

En la jerarquia de directorios actual:

Existe un directorio raiz que contiene a todos los ficheros y directorios de la
«unidad».

Un directorio puede contener ficheros y otros directorios, que podemos denominar
subdirectorios.

Todo fichero o directorio tiene un directorio padre, que es el directorio que lo contiene
directamente, excepto el directorio raiz.

El directorio raiz no tiene directorio padre. Su directorio padre, por simplificar, seria

él mismo.
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De esta forma podemos crear tantos directorios sean necesarios para organizar los

ficheros que contiene una memoria secundaria o auxiliar.

Cuando instalamos un sistema operativo, durante el proceso de instalacion, el
sistema operativo se encarga de crear una serie de directorios propios y copia en ellos los
ficheros que necesita para poder funcionar. A medida que el sistema va funcionando tanto
los usuarios, que crean fichero con informacion propia y directorios para organizarlos, como
el sistema operativo, que afiade nuevos ficheros y directorios para que el sistema pueda

realizar su trabajo, hacen uso de la memoria secundaria.

Sabemos qué es un fichero y un directorio, pero no sabemos como se almacenan
realmente en una memoria secundaria. Sabemos que las memorias secundarias y auxiliares
son memorias de bloques, cuyo bloque basico es el sector que tiene una capacidad de 512

Bytes.

Pero, nos deberia surgir las siguientes preguntas:

¢, Como se almacena un fichero en los sectores de un disco duro (particion)?

¢, COmo puede saber el sistema operativo qué sectores pertenecen a cada fichero y

en qué orden?

¢, COmo sabe qué contiene cada directorio y cuél es su directorio padre?

Para ello se utilizan los sistemas de ficheros...

Sistema de ficheros
Definicion

Con el término de sistema de ficheros hay un tanto de ambigtiedad, se puede hacer
referencia a la parte del sistema operativo encargada de gestionar los archivos o a los sistema
de ficheros que se almacenan en memorias de almacenamiento masivo. Vamos a tratar de

clarificar los términos.


https://es.wikipedia.org/wiki/Sistema_de_archivos
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Para nosotros, un sistema de ficheros es una estructura de datos que se encarga
de organizar los bloques y sectores en una particion de una memoria de almacenamiento

masivo para almacenar archivos en ella.

La parte del sistema operativo que se encarga de gestionar los sistemas de ficheros

conectados a él lo denominariamos como gestor de sistema de ficheros.

Sector vs Cluster

Los discos duros, y en general los dispositivos de almacenamiento masivo de
memoria secundaria y auxiliar, estan divididos en sectores. Un sector es un bloque de 512
Bytes y es la unidad minima con la que trabaja un dispositivo de almacenamiento
masivo (de blogues).

De esta forma, si se desea escribir un solo byte de un fichero, lo minimo con lo que

va a trabajar el disco duro sera con el sector.

Figura 41. Sector de un Disco
Particion de un dispositivo de aimacenamiento.  Sectores de la particion.

MBR - Sector de Arranque Principal

Fuente: (Educatica, s.f.)
Cluster

Un cluster, bloque o unidad de asignacioén consiste en un conjunto o bloque de
sectores contiguos. Debido a dos factores es necesario trabajar con cluster o unidades de
asignacion:

— La cantidad de sectores que hay en los discos duros actuales y a los problemas de
direccionamiento que generaria direccionarlos todos (cantidad de bits necesarios para

direccionar tal cantidad de sectores).

— Gestionar los sectores ocupados y libres en el sistema de ficheros. Si no se utilizan

bloques o clusters la cantidad de sectores es enorme e inmanejable.


https://es.wikipedia.org/wiki/Cl%C3%BAster_(sistema_de_archivos)

Figura 42. Cluster

Bloque o cluster. Conjunto de sectores que conforman la unidad
minima de almacenamiento que se asigna a un fichero y con la
que trabaja el sistema de ficheros.

De forma logica, la particion estara dividida en
M Blogues de N Sectores cada uno.

Particion dt; un dispositivo de almacenamiento. Sectores de la particion.

X = Numero de sectores.
l M = Numero de blogues de N Sectores cada uno,

El tamano del blogue lo determina el Sistema de Fichercs. Una
vez creado el sistema de ficheros para una particion, el tamafio
del bloque es fijo y no puede cambiarse.

A un fichero se le asignan bloques para que almacene su
informacién. Como minimo se le asignhara un bloque, asignandole
nuevos bloques a medida que el fichero necesite mas espacio
para almacenar los datos.

Se deben asignar bloques completos.

Vacio

Si el fichero necesita almacenar mas
informacion, utilizara el espacio libre dentro
del blogue asignado.

Si el fichero ocupa todo el bloque y necesita
almacenar mas informacion, el Sistema de

| I Ficheros debera proporcionarle otro blogue.

= [

‘.
l
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1 Conociendo el tamafio del sector y el niimero de

1 sectores por bloque, podemos calcular el tamafio del
| bloque.
|

B~

Tamaiio fisico de un fichero. Sera el nimero de blogues que tiene asignado un
fichero por el tamafio del bloque.

4 Sectores * Tamafio Sector = Tamafio bloque.
Tamaiio logico de un fichero. Sera el tamafio de la informacién que almacena.

&= {10

F tiene asignados 3 bloques (1, 7 y 4 por este orden).

F El bloque 4, no estd completamente ocupado, es decir tiene un
sector que no almacena informacién, pero esta reservado por el
1,7y4 fichero.

Esto es asi, porque el sistema de ficheros debe asignar
bloques completos a los ficheros para que almacenen
informacion.

Fuente: (Educatica, s.f.)

Técnicas de asignacion de bloques a ficheros
Sistema de ficheros nativo

Un sistema de ficheros se denomina nativo de un sistema operativo cuando fue
desarrollado para ese tipo de sistema operativo. Por ejemplo, FAT32 es un sistema de
ficheros nativo de Microsoft Windows, puesto que fue desarrollado para ser utilizado en los

sistemas operativos de Microsoft Windows.

Sin embargo, que un sistema de ficheros sea nativo de un sistema operativo no
significa, necesariamente, que no pueda ser utilizado en otros sistemas de operativos. Por
ejemplo, aunque FAT32 o NTFS son sistemas de ficheros nativos de Microsoft Windows, se

pueden utilizar en sistemas operativos GNU/Linux como Debian o Ubuntu.

Esto es asi puesto que estos sistemas operativos integran en su gestor de sistemas
de ficheros este tipo de sistemas de ficheros. Se podria entender como que integran un

mddulo que es capaz de entender y gestionar estos sistemas de ficheros.
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El contra ejemplo son los sistemas de ficheros nativos de GNU/Linux como ext2/3/4
gue no son accesibles directamente desde sistemas operativos de Microsoft Windows. Para
acceder a este tipo de sistemas de ficheros seria necesario instalar un software especial a

modo de mddulo de acceso que permitiera acceder a esos sistemas de ficheros.

Algunos sistemas de ficheros

FAT (File Allocation Table). FAT12, FAT16 y FAT32. Son sistemas de ficheros de
Microsoft. aunque en un sistema de ficheros que es limitado se sigue utilizando mucho en la
version de FAT 32 puesto que es un sistema de ficheros bien conocido por todos los
fabricantes de dispositivos de almacenamiento masivo y electronica general (por ejemplo,

reproductores de DVD / multimedia, etc).

Algunas de las limitaciones méas destables de su version de 32 bits es la limitacion
de ficheros de hasta 4GB de capacidad y que no gestiona permisos de usuarios (no identifica

el propietario del fichero ni los permisos de acceso que se dan a otros usuarios).

NTFS (New Technology File System). viene a suplir las carencias de FAT32, en
cuanto a seguridad, tamafio de ficheros y gestion del propio sistema de ficheros por parte del

Sistema Operativo.

Almacena la estructura de datos del sistema de ficheros en forma de arbol,
mejorando el rendimiento de acceso a la informacién en disco. De esta forma no hace falta
mantener toda la tabla de FAT en memoria para acceder a la informacion de los sistemas de

ficheros.

Con NTFS, Microsoft Windows permite gestionar propietario y permisos de acceso

de ficheros. Ademas, permite ficheros de un tamafio mayor a 4GB.

ext2 / ext3 / extd


https://es.wikipedia.org/wiki/Tabla_de_asignaci%C3%B3n_de_archivos
https://es.wikipedia.org/wiki/NTFS
https://es.wikipedia.org/wiki/Ext2
https://es.wikipedia.org/wiki/Ext3
https://es.wikipedia.org/wiki/Ext4
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Sistemas de ficheros nativos de GNU/Linux. Desde sistemas de Microsoft Windows
no se puede acceder a la informacion almacenada en este tipo de sistemas de ficheros

directamente (se podria con un software especial).

Hay mas sistemas de ficheros, como hpfs, sin embargo, a nosotros, por ahora, los

gue mas nos interesan son los que acabamos de citar.

Un sistema de ficheros es una estructura de datos que permite gestionar los ficheros

que se almacenan en una particion.


https://es.wikipedia.org/wiki/HPFS
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CAPITULO V

ENTRADA/SALIDA

Gestion de Entradas y Salidas

Gestién de Entrada y Salida: esto representa los intercambios de informacion desde
el procesador o incluso al acceso directo de la memoria. Esta actividad de entrada y salida
se realiza gracias a la relacién que hay entre el sistema operativo con los diversos periféricos,
asi administrar y controlar los estados y recursos que tienen cada uno de estos mediante los

controladores de dispositivos.

Dispositivos o periféricos: son aparatos solidos e independientes que van
conectados a la unidad central de la computadora. Existen diversos tipos de dispositivos con

funciones diferentes.

Existen tres tipos de dispositivos segun su funcion:

Dispositivos de entrada: tienen la tarea de introducir informacién, érdenes,

comandos e instrucciones para que la computadora lo procese con el sistema operativo.

Entre los mas conocidos se encuentran:

El Teclado. Es el principal dispositivo para introducir érdenes e informacién al

sistema.

El Mouse. Dispositivo fundamental que sirve para sefalar y accionar los diversos

elementos de la pantalla del computador.

El Escaner. Este dispositivo nos permite convertir en formato digital los textos,

fotografias e imagenes impresas.

Dispositivos de salida: son los que se encargan de procesar los resultados de

salida de los procesos de datos. Y mostrarlos al usuario.
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Entre ellos tenemos:

El Monitor. Es el principal dispositivo en procesar los datos y mostrarselos al
usuario.

La Impresora. Es el periférico encargado de hacer copias en papel de la informacién
gue nos muestra el computador.

Dispositivos de Bloques: Estos periféricos almacenan informacién en bloques de
tamano fijo, estos van desde 128 bytes hasta 1024 bytes.

Entren los dispositivos de bloques se encuentran:

Unidad de lectora de CD —ROM. Permite leer datos, los cuales se graban en el

disco duro o pueden ser leidos para obtener informacion.

Disco Duro. Proporcionan un acceso mas rapido a los datos que los discos flexibles

y pueden almacenar mucha mas informacion.

Problemas entre el Sistema Operativo y los Dispositivos.

Cada dispositivo tiene diferentes funciones, los dispositivos dependen de nucleo de
sistema operativo, existe diferentes velocidades entre los dispositivos tanto como, de entrada,
salida y bloque. El sistema operativo trata de buscar la mejor manera de realizar la funcion

de entrada y salida.

Control de entrada y salida: mediante esta actividad el sistema operativo decide qué

proceso hara uso del recurso, durante cuanto tiempo y en qué momento.
Entrada y salida Controladas por Programas e Interrupciones

Figura 43. Dispositivos de Entrada y Salida
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Fuente: (unefa.blogspot, s.f.)
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Por programas: es la forma mas sencilla en realizar operaciones de entradas y
salidas. Esto ocurre cuando el procesador y el dispositivo coinciden en el mismo tiempo
definido; el procesador interactta directamente con el dispositivo comprobando el estado 0 si

tiene algun dato listo para asi poder recibirlo.

Por interrupciones: en este caso el procesador espera un tiempo indefinido hasta
gue el moédulo que es el encargado de proyectar la operacién de entrada y salida esté

preparado para ejecutar la operacion.

Control/estado y datos de entrada y salida controladas por programas:
El procesador es el que tiene la mayor importancia y determina la actividad y el
control sobre los procesos de entrada y salida y el programa indica en qué momento se

ejecuta.

El microprocesador: Se encarga de decidir el estado de los dispositivos indicando
informacién del dispositivo como: datos listos para transmitir, dispositivo ocupado, dispositivo

no conectado o error, etc.

Procesamiento de la Interrupcion:

a) Eldispositivo le envia una sefial de interrupcién al procesador.

b) El procesador termina la instruccion que estaba ejecutando antes que comience

a responder a la interrupcion.

¢) El procesador investiga si hay una interrupcién, si encuentra dicha interrupcion le

informa al dispositivo que la causo.

d) El procesador se prepara para transferir control a la interrupcién y guarda

informacién necesaria para terminar con el proceso que se interrumpio.

e) El procesador carga en la computadora la direccion de inicio del programa de

servicio que se interrumpio.
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f) Una vez completado con la interrupcion, el procesador continda con el ciclo de
instruccion siguiente.

g) Cuando se termina con el servicio de la interrupcion los registros vuelven a

restaurarse.

Entrada y salida sincrénica: cuando la operacion de entrada y salida finaliza, el

control es retornado al proceso que la genero.

Entrada y salida Sincrénica: retorna al programa usuario sin esperar que la
operacion de entrada y salida finalice. Se necesita una llamada al sistema que le permita al

usuario esperar por la finalizacion de entrada y salida, si es requerido.

Figura 44. Acceso Directo de la Memoria (DMA).

Fuente: ( unefa.blogspot, s.f.)
Tiene la habilidad de transferir directamente la informacion entre la memoria y los
dispositivos de entrada o estos a la memoria sin la necesidad de un canal que intercambie

datos.

Caracteristicas del acceso directo a memoria: -Las computadoras modernas que
tienen DMA, transfieren datos a los dispositivos de menos utilizacion que las que no tienen

DMA.
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El procesador transfiere cuando otras operaciones se terminan y dicha transferencia
se encuentra en proceso, luego termina cuando recibe la interrupcion del DMA.
Es util en actividades de aplicaciones en tiempo real.
El DMA necesita:
e Registro contador: guarda la longitud de bloque a transferir.
e Bits: indica si la operacién es de lectura o escritura.
e Bloque de control: controla el funcionamiento del sistema.
Existen 3 tipos de transferencia para el maximo aprovechamiento del bus:
e Por rafagas: el DMA toma el control del bus y no lo suelta hasta
terminar la transferencia.
e Por robo de ciclo: el DMA toma el bus durante un ciclo enviando una
palabra cada vez.
e Transparente: se aprovechan los ciclos en que el procesador no usa

el bus.

Procesadores de entrada y salida.

Revision de métodos de entrada y salida: el procesador efectla una sentencia de
espera hasta que el dispositivo esté preparado. La CPU se encarga solo dispositivo durante
la:

Entrada y salida por interrupciones: el procesador puede realizar otros procesos y
solo atiende el dispositivo que produce la interrupcion.

Acceso directo a memoria: el procesador solo se encarga de realizar el acceso a la
memoria indicandole la cantidad de transferencias. Esta actividad solo se encarga de
controlar las transferencias. Durante el proceso de entrada y salida el procesador puede
realizar otras tareas.

Procesadores de entrada y salida o canales: El canal es un procesador auxiliar

dedicado a la operacion de entrada y salida. Esto tiene una lista de instrucciones con limites
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y operaciones de entrada y salida, ya que son capaces de controlar las operaciones mediante

las instrucciones.

Figura 45. Procesadores de entrada y salida o canales

o itYyane <

Fuente:r( uhefa;blogspbf; s.f.)

Las instrucciones se almacenan en la memoria principal de la computadora. El
procesador de entrada y salida ejecuta estas instrucciones y controla la transferencia de
datos.

Buffer de entrada y salida.

Estos son espacios de memoria principal que se mantienen solo para almacenar
datos que envian de los dispositivos o destino a ellos.

Los buffers se clasifican en: buffer simple, que su transferencia de entrada e hace
desde el dispositivo hacia el buffer que el sistema operativo guarda en la memoria principal a
dicho proceso.

Buffer doble, es cuando un proceso transfiere sus datos a un buffer mientras que el

sistema operativo vacia o llena el buffer secundario.
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CAPITULO VI

INTERBLOQUEQOS

En un sistema informatico se ejecutan de forma concurrente mdltiples procesos que,
normalmente, no son independientes, sino que compiten en el uso exclusivo de recursos y se
comunican y sincronizan entre si. El sistema operativo debe encargarse de asegurar que
estas interacciones se llevan a cabo apropiadamente, proporcionando la sincronizaciéon
requerida por las mismas, tal como se analiza en el capitulo dedicado a ese aspecto. Sin
embargo, generalmente, no basta con esto.

Las necesidades de algunos procesos pueden entrar en conflicto entre si
provocando que estos se blogueen permanentemente. Esta situacion se denomina
interbloqueo (en inglés, se usa normalmente el término deadlock). En este capitulo se
estudiard este problema y se analizaran sus posibles soluciones. Se trata de un problema
general ya identificado en la década de los sesenta del siglo XX y estudiado ampliamente

desde entonces.

En el campo de los sistemas operativos, como se explicara en este capitulo, se han
adoptado algunas de las soluciones ideadas en el ambito tedrico para evitar que aparezca
este problema en el funcionamiento interno del propio sistema operativo. Sin embargo,
aungue pueda parecer sorprendente a priori, por razones que se comprenderan a lo largo de
este tema, no ha sido asi para los servicios que ofrecen los sistemas operativos. La mayoria
de los sistemas operativos actuales no aseguran de forma completa que los procesos que

usan sus servicios no se vean afectados por esta patologia.
Los interbloqueos: Una historia basada en hechos reales.
Escenarios de interbloqueos en un sistema informatico.
Definicion del interbloqueo y modelo del sistema.

Tratamiento del interbloqueo.
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Deteccion y recuperacion del interbloqueo.

Prevencion del interbloqueo.

Prediccion del interbloqueo.

Tratamiento del interbloqueo en los sistemas operativos.

Disefio de aplicaciones concurrentes libres de interbloqueos.

Una historia basada en hechos reales

El problema de los interbloqueos no se circunscribe Unicamente al mundo de la
informatica, sino que aparece en muchos otros ambitos, incluyendo el de la vida cotidiana.
De hecho, algunos de los ejemplos utilizados por los investigadores en este tema estan
inspirados en situaciones cotidianas. Un ejemplo de ello es el conocido problema de los
fildsofos comensales, propuesto por Dijkstra en 1965, y ya estudiado en el capitulo dedicado
a la comunicacién y sincronizacién de procesos. En esta seccidn se presentara un ejemplo
de interbloqueo extraido de la vida real para que sirva como una introduccion intuitiva a este

tema.

Uno de los ambitos que proporciona mas ejemplos es el del trafico de vehiculos. De
hecho, uno de los objetivos de algunas sefiales de trafico, e incluso de algunas normas de
circulacion, es resolver los posibles interbloqueos entre los vehiculos. Notese que, en este
ambito, el interbloqueo causaria la detencion permanente de los vehiculos implicados. Al fin

y al cabo, un atasco de trafico es un caso de interblogueo.

Como ejemplo, considérese una carretera con dos sentidos de circulacion que
atraviesa un largo puente estrecho por el que solo cabe un vehiculo. Como se aprecia en la
figura, el interbloqueo se produciria en el momento en el que dos vehiculos atravesando de
forma simultanea el puente en sentido contrario se encontraran el uno frente al otro sin

posibilidad, por tanto, de continuar.
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Figura 46. Atasco al cruzar un puente estrecho

Fnt: ocu, s.f.)

Notese que cada vehiculo posee un recurso (el tramo del puente que ya ha cruzado

hasta el momento), pero necesita otro recurso (el tramo que le queda por cruzar) para
terminar su labor (cruzar el puente). El interbloqueo surge debido a que se produce un
conflicto entre las necesidades de los dos vehiculos: el recurso que necesita cada vehiculo
lo posee el otro. Hay que resaltar que otros vehiculos que intentaran cruzar el puente en ese
momento en cualquiera de los dos sentidos se quedarian detenidos detras de ellos, viéndose,
en consecuencia, implicados también en el interbloqueo. Sobre este ejemplo, se puede
plantear una primera idea general de cuales son las posibles estrategias para tratar este

problema:

Deteccioén y recuperacioén. En esta estrategia, se requiere algin elemento externo
gue actue de detector del problema y gestor del mismo, que, en el ejemplo planteado, podria
ser un agente de circulacién. Una vez que el agente detecta la situacion de interbloqueo, debe

hacer que uno de los vehiculos libere el recurso que posee para dejar que el otro lo utilice.

Una posible recuperacion de esta situacion consistiria en seleccionar uno de los
sentidos de circulacién, y ordenar que el vehiculo o vehiculos detenidos en ese sentido dieran
marcha atras hasta el principio del puente, liberando asi el paso en el otro sentido (se esta
suponiendo que un vehiculo tiene capacidad para avanzar marcha atras; si no fuera asi,
habria que tomar una accion mas drastica como tirarlo al rio que pasa por debajo del puente).

El agente deberia utilizar algun criterio para determinar qué vehiculos deben retroceder.
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Para ello, se podrian tener en cuenta aspectos tan diversos como cuanta distancia
ha recorrido cada vehiculo dentro del puente, qué velocidad tiene cada vehiculo, cuél de ellos
tiene mayor prioridad (por ejemplo, en el caso de una ambulancia) o cuantos vehiculos hay
en cada sentido. Nétese que cada vehiculo afectado incurriria en un gasto extra de
combustible y de tiempo debido al primer intento frustrado de cruzar el puente, junto con el
recorrido de vuelta hasta el principio del mismo. Esta estrategia, por tanto, tiene un caracter
gue se podria considerar destructivo, ya que se pierde parte del trabajo realizado por una

entidad, e incurre en el coste asociado a la existencia de un elemento detector externo.

Prevencion. Suponga que, en el ejemplo, se instala un sistema de sefializacién
basado en semaforos (reales, no informaticos, claro), que cambian su estado periédicamente,
en cada entrada del puente, de manera que se imposibilita que haya simultaneamente
vehiculos en distintos sentidos dentro del puente. Esta estrategia preventiva no tiene el
caracter destructivo de la anterior, ni requiere el uso de un elemento activo detector, pero
puede implicar una infrautilizacién de los recursos. En el ejemplo planteado, puede ocurrir
gue el uso de semaforos haga que un vehiculo tenga que detenerse a la entrada del puente,

aunque este esté libre.

Prediccién. Un punto importante a resaltar en este ejemplo, y en general sobre los
interbloqueos, es que, antes de producirse el interbloqueo propiamente dicho (los vehiculos
detenidos frente a frente), existe un “punto de no retorno”, a partir del cual el interbloqueo es
inevitable. En el ejemplo, habiendo uno o mas vehiculos atravesando el puente en un
determinado sentido, el punto de no retorno ocurriria en el momento en que un vehiculo
entrase en el puente en sentido contrario. A partir de ese momento, tarde o temprano, se
produciria un interblogueo. Las estrategias basadas en la prediccion evitan el interbloqueo
asegurandose de que no se llega a este punto de no retorno.

En el ejemplo, se podria usar para ello un sistema de seméaforos inteligentes, de
manera que, en vez de cambiar su estado de forma periddica, o hagan segun circulan los

vehiculos: estando los semaforos de ambas entradas en verde, cuando cruza un vehiculo
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una de las entradas, se pondra en rojo el semaforo de la otra. En principio, esta solucién
parece la panacea, ya que no conlleva infrautilizacion de recursos ni pérdida de trabajo.

Sin embargo, como veremos mas adelante, es la que menos se podra aplicar al
campo de los sistemas operativos, puesto que requiere que los procesos declaren por
anticipado qué recursos van a usar (es como si, en el ejemplo, al iniciar un viaje, el conductor
se viera obligado a declarar toda su ruta para asi conocer a priori por qué puentes de un solo
sentido va a pasar durante el trayecto).

Mas adelante, se presentara un problema relacionado con el interbloqueo, el livelock,
de una manera mas formal, pero se considera conveniente introducirlo en este punto
planteando un ejemplo cotidiano que permita desde el principio resaltar las similitudes y
diferencias entre ambos problemas.

Considere que, como se muestra en la figura, dos personas se cruzan por un pasillo
donde hay sitio suficiente para pasar simultaneamente, pero, sin embargo, se encuentran una
frente a otra, por lo que no pueden progresar. De forma natural, ambas personas intentarian
moverse aleatoriamente hacia algun lado para evitar esa colision. Sin embargo, podria ocurrir
gue ambas se desplazaran lateralmente de la misma forma, con lo que se repetiria el

problema.

Con muy mala suerte, estos reintentos podrian frustrarse repetidamente de manera
gue las dos personas nunca cruzarian el pasillo, aunque lo méas probable es que en algin
momento no haya colisibn y puedan atravesarlo satisfactoriamente. Noétese que esta
patologia tiene similitudes con el interbloqueo, en el sentido de que hay entidades
compitiendo por el uso exclusivo de recursos que se ven involucradas en una situacion en la
gue no progresan. Sin embargo, la situaciéon del interbloqueo es permanente, requiriendo
siempre algun tipo de intervencion externa, mientras que la del livelock no tiene por qué ser

definitiva, pudiendo resolverse en cualquier reintento.
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Figura 47. Problema del pasillo

Fuente: (Studocu, s.f.)

Escenarios de interbloqueos

Como se ha podido apreciar en la seccion anterior, un escenario donde pueden
aparecer interbloqueos se caracteriza por la existencia de un conjunto de entidades activas
(los vehiculos) que realizan acciones (entrar y salir del puente) sobre un conjunto de recursos
de uso exclusivo (el puente estrecho) para llevar a cabo su labor. De manera similar, en un

sistema informatico existiran estos mismos elementos:

e Las entidades activas, que corresponden a los procesos existentes en el
sistema. Es importante resaltar que en un sistema operativo que proporcione
threads, estos representaran las entidades activas, ya que son la unidad de
ejecucion del sistema. Sin embargo, hay que tener en cuenta que en un
sistema existen otro tipo de actividades no vinculadas directamente con el
cbdigo de los procesos que pueden verse involucradas en un interbloqueo,
como, por ejemplo, la ejecuciébn de la rutina de tratamiento de una
interrupcién. Por tanto, para generalizar, a lo largo del tema se usaré el
término “proceso” para referirse a cualquier flujo de ejecucioén o actividad que
pueda verse implicada en un interblogueo.

e Los recursos de uso exclusivo existentes en el sistema, que seran utilizados
por los procesos para realizar su labor.

e Las acciones u operaciones que llevan a cabo los procesos sobre los

recursos, que les permiten obtener y liberar dichos recursos.
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A la hora de analizar el problema del interbloqueo y sus repercusiones, es

conveniente, desde el principio, tener en cuenta los distintos contextos en los que puede

aparecer, y la responsabilidad de su tratamiento en cada caso:

Procesos independientes que compiten en el uso de recursos. En este caso,
el Unico responsable de afrontar el problema sera el sistema operativo. Por
tanto, si se produce un interbloqueo, se debera a que, ya sea por error o
conscientemente, el sistema operativo ofrece unos servicios que no lo
impiden.

Procesos, o threads, cooperantes que forman parte de una misma aplicacion
concurrente. En este caso, el disefio de la aplicacién deberia haber tenido en
cuenta este problema y su aparicion es un error en el mismo.

Ejecucion concurrente del cédigo del sistema operativo que realiza el
tratamiento de las llamadas al sistema que realizan los procesos y las
excepciones que estos provocan, asi como el de las interrupciones
generadas por los dispositivos. Un problema de interbloqueo en este contexto

corresponde a un error en el disefio del sistema operativo.

Como se analizara en la parte final del capitulo, en todos estos Ambitos se aplicaran

algunas de las estrategias que se iran presentando a lo largo del mismo. Sin embargo, habra

ciertos matices en cémo aplicarlas y en las repercusiones que tienen los interbloqueos en

cada caso.

El objetivo de esta seccion es introducir el problema del interbloqueo mostrando

situaciones de muy diversas caracteristicas donde puede aparecer esta patologia. La

coleccién de escenarios planteados va a permitir apreciar las peculiaridades con las que se

presenta este problema y va a servir como una clasificacién a la que se hara referencia en el

resto del tema cuando se analicen los distintos tipos de soluciones y la aplicacion de las

mismas. Asimismo, en la parte final de la seccién, como un escenario adicional, se introducira

de manera mas formal el problema del livelock.
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Interbloqueo entre procesos independientes

En este apartado se plantea un ejemplo que afecta a dos procesos independientes
que utilizan dos recursos de uso exclusivo. Supdéngase que existen dos procesos, P1y P2,
tal que ambos durante su ejecucion necesitan utilizar una cinta (C) y una impresora (I), que
son, por razones obvias, recursos de uso exclusivo. Estos procesos usaran operaciones que
les permitan solicitar el uso exclusivo del recurso y liberarlo cuando ya no lo requieran.
Considere, asimismo, que estos procesos se comportan segun la siguiente traza de
ejecucion, en la que en algunos momentos solo requieren uno de los recursos, mientras que

en otros instantes necesitan usar ambos:

Proceso P, Procesoc P;

Solicita (T) Solicita(I)

Usc del recursoc O Uso del recurso I
Solicita(I) Solicita ()

Usc de ambosz recur=sos Uso de ambos recursos
Libera(I) Libera (C)

Usc del recursc O Uso del recurso I
Libera (C) Libera(I)

Durante la ejecucion de estos procesos en un sistema multiprogramado, se puede
producir un interbloqueo, ya que se puede llegar a una situacion en la que el primer proceso
tiene asignada la cinta y esta bloqueado esperando por la impresora, mientras que el segundo
tiene la impresora, pero esta esperando por la cinta. A continuacion, se muestra un posible

orden de ejecucion de los procesos que produciria el interblogueo:
1. P1: Solicita(C)
2. P2: Solicita(l)
3. P2: Solicita(C) — se bloquea puesto que el recurso no esta disponible

4. P1: Solicita(l) — se bloguea por recurso no disponible: hay interbloqueo

En un sistema con un Unico procesador, este orden de ejecucion entrelazado,
caracteristico de los interbloqueos, se deberia a que se producen cambios de contexto en los

instantes correspondientes. En un multiprocesador, podria ocurrir debido a que cada proceso
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ejecuta en un procesador diferente. De hecho, a este tipo de interbloqueos entre dos procesos
se les suele denominar ABBA precisamente por ese orden de ejecucion intercalado que los

caracteriza.

Una manera de ilustrar este problema para el caso de solo dos procesos es usar un
diagrama de la trayectoria de los mismos en el que se muestra graficamente su ejecucion
como una linea que avanza hacia la derecha cuando ejecuta el primer proceso y hacia arriba
cuando lo hace el segundo (en un multiprocesador podria avanzar de forma simultanea en

ambos sentidos).

En la siguiente figura se muestra con una linea continua gruesa la traza de ejecucion
de los dos procesos del ejemplo. En ella se puede identificar el interbloqueo como un circulo
a partir del cual no es posible que progrese ningun proceso puesto que la trayectoria no puede
avanzar ni hacia la derecha ni hacia arriba, al no poderse atravesar la zona sombreada que
representa escenarios no factibles debido al uso exclusivo de los recursos.

Figura 48. Interbloqueo entre procesos independientes

- Py

Libersfo) J—
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SalicitalC) Solicitall) Lierz(1} Libera(c}

Fuente: (Studocu, s.f.)

Es interesante resaltar que no todos los posibles 6rdenes de ejecucién de estos dos
procesos causarian un interbloqueo. Asi, por ejemplo, si el orden de ejecucion fuera el

siguiente:

1. P1: Solicita(C)

2. P1: Solicita(l)
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3. P2: Solicita(l) — se bloquea puesto que el recurso no esta disponible

4. P1: Libera(l) — se desbloquea P2 puesto que el recurso ya esta disponible

5. P2: Solicita(C) — se bloquea puesto que el recurso no esté disponible

6. P1: Libera(C) — se desbloquea P2 porque el recurso ya esta disponible

7. P2: Libera(C)

8. P2: Libera(l)

Los dos procesos habrian terminado realizando su labor sin producirse

interbloqueos.

Notese que hay que diferenciar claramente entre el bloqueo de un proceso debido a
la falta de un recurso (como ocurre con P2 en los pasos 3 y 5 anteriores), que terminara
cuando dicho recurso esté disponible, y el interbloqueo, que implica el bloqueo permanente
de los procesos involucrados. La siguiente figura muestra el diagrama de trayectoria de los
procesos para esta traza de ejecucion libre de interbloqueo.

Figura 49. Interbloqueo entre procesos independientes

3
Apz

Libera(l)

Libera(c) oo aanfous b

Solicita(C) : A

Solicita(l) e ol e

Solicita(C) Solic.ita(l) Libera(l} Libera(C} i
Fuente: (Studocu, s.f.)

Es interesante resaltar ya desde el primer ejemplo dos aspectos que caracterizan a

las situaciones donde pueden aparecer interbloqueos:
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e Los procesos involucrados piden los recursos en un orden diferente.

Evidentemente, este orden viene determinado por las necesidades de cada proceso.

e Los procesos requieren utilizar en algun punto de su ejecucion varios recursos de
caracter exclusivo simultineamente. Como se analizard mas adelante, dado el caracter
independiente de los procesos involucrados, el Unico responsable de tratar este problema es

el sistema operativo.

Interblogueo entre procesos o threads de la misma aplicacion

A continuacion, se plantea un ejemplo que se corresponde con un escenario donde
los flujos de ejecucién involucrados forman parte de una misma aplicacién. Considere el
siguiente programa con tres threads que usan tres cerrojos de tipo mutex para sincronizarse

(en UNIX se usarian los servicios pthread_mutex_lock y pthread_mutex_unlock):

Thread P; Thread P, Thread Ps
lock (Ma) lock (M) lock (Mc)
tarsai tareas tareasz
lock (o) look (Mc) look (Ma)
tarsaiz tareas: tareazs
unlock (Ma) unlock (Mo) unlock (Mc)
tarsaiz tareazs tareaz;
unlock (Mb) unlock (Mc) unlock (Ma)

El siguiente orden de solicitud de recursos causaria un interblogueo que afectaria a

los tres threads:

1. P1: lock (Ma)

2. P2: lock (Mb)

3. P3: lock (Mc)

4. P3: lock (Ma) — se bloquea puesto que el recurso no esta disponible

5. P1: lock (Mb) — se bloguea puesto que el recurso no esta disponible

6. P2: lock (Mc) — se bloquea por recurso no disponible: hay interbloque
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Es importante resaltar en el ejemplo que el primer thread requiere ejecutar tanto el
codigo correspondiente a tareall como a tareal?2 manteniendo todo ese tiempo la posesion
del mutex. Ma. No seria valida, por tanto, una solucién que intente eliminar el interbloqueo
haciendo que dicho thread perdiera momentaneamente la posesion de ese cerrojo al finalizar
el primer fragmento de cddigo para recuperarla inmediatamente justo antes de empezar el

segundo.

En este tipo de escenarios, aunque el sistema operativo pueda ofrecer soporte para
facilitar el tratamiento de este problema, la responsabilidad final corresponde a los
desarrolladores del programa: el disefio de la aplicacién debe tenerlo en cuenta y su aparicién

es un error en el mismo.

Interbloqueo con espera activa

En los ejemplos previos, los flujos de ejecucion involucrados en un interbloqueo se
guedaban blogueados de forma permanente. Sin embargo, hay que remarcar que el hecho
de que los procesos involucrados pasen a un estado de blogueados no es un aspecto
consustancial del interblogqueo, sino que también puede aparecer este problema en
situaciones donde los procesos no se bloquean y usan espera activa para resolver los

conflictos de acceso a los recursos.

Considere que, en el primer ejemplo planteado, la operacion de peticibn de un
recurso no es blogueante y devuelve un valor de verdadero o falso dependiendo de si se ha
podido asignar el recurso o no. En este caso, los procesos usaran un bucle de espera activa

hasta que se les haya asignado el recurso solicitado:

Proceso P1 Proceso P2
while (Solicita(C)==false); while (Solicita(l)==false);
Uso del recurso C Uso del recurso |

while (Solicita(l)==false); while (Solicita(C)==false);
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Uso de ambos recursos Uso de ambos recursos
Libera(l) Libera(C)
Uso del recurso C Uso del recurso |
Libera(C) Libera(l)

A pesar de que los procesos no se bloguean, se puede dar la misma situacion de
interbloqueo que en el ejemplo bloqueante, pero encima con espera activa, que conlleva un
gasto inutil del procesadorl. P1: Solicita(C) — verdadero puesto que el recurso esta

disponible.

1. P1: Solicita(C) — verdadero puesto que el recurso esta disponible

2. P2: Solicita(l) — verdadero puesto que el recurso esta disponible

3. P2: Solicita(C) — falso ya que el recurso no esta disponible

4. P1: Solicita(l) — falso ya que el recurso no esta disponible: interbloqueo

Asimismo, en el segundo ejemplo, si se sustituye el uso de mutex por spinlocks, un
mecanismo de sincronizacién similar pero gque usa espera activa y se utiliza principalmente
para la sincronizacion interna del sistema operativo (dentro del nicleo de Linux,

corresponderia a las funciones spin_lock y spin_unlock), se mantendra la misma patologia.

Auto-interbloqueo

El interbloqueo puede afectar a cualquier numero de procesos, e incluso puede
aparecer, aungue solo intervenga uno. Suponga que un proceso que esta en posesion de un
cerrojo de tipo mutex vuelve, por error, a intentar adquirirlo:

Proceso P

lock(M)

lock(M)
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En algunas implementaciones, el proceso se quedara en estado de interbloqueo (un
auto-interbloqueo). Otras, sin embargo, detectarian este caso trivial de interbloqueo y
devolverian un error en la segunda llamada. En principio, pareceria que este escenario
patoldgico es un error de programacion obvio que es relativamente facil de evitar.

Sin embargo, hay que tener en cuenta que en una aplicacion multithread de una
cierta entidad, en la que participan varios programadores y se usan bibliotecas de terceros,
es frecuente que puedan producirse errores en los que un thread que ya tiene asignado un
mutex, invoque una funcién que, sin que el programador que desarroll6 el codigo que realiza
la llamada sea consciente de ello, vuelve a intentar establecerlo. Aunque la implementacion
detecte este problemay se evite el interbloqueo del thread consigo mismo, el funcionamiento
de la aplicacion puede ser erréneo.

Para entenderlo, vamos a suponer que en el programa existe una determinada

funcién F que durante su ejecucion usa un mutex M:

FOA{

Si un thread que ya tiene asignado ese mutex invoca esta funcién, o bien entra en
un interbloqueo, o bien se producira un error en la llamada lock de la funcién, en caso de que
la implementacion compruebe ese interbloqueo trivial. En ese Ultimo caso, si el cddigo de la
funcién no comprueba el error devuelto por lock y prosigue su ejecucion, la llamada unlock
dentro de la funcién no fallarg, sino que liberara el mutex, por lo que, al retornar de la funcion,

el thread que la invocé ha perdido, erroneamente, el uso del mutex.
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Los mutex recursivos resuelven este problema, ya que en este nuevo tipo de mutex,
una llamada lock de un proceso que ya tiene asignado el mutex no lo bloquea ni devuelve un
error, sino que, simplemente, actualiza un contador asociado al mutex que refleja cuantas
veces ha solicitado adquirir ese mutex el proceso que lo tiene asignado. El mutex solo se
liberard cuando se produzcan el mismo nimero de llamadas unlock de ese mismo proceso.
Sin embargo, hay que resaltar que este tipo de mutex también tiene sus detractores porque,
ademas de ser menos eficientes, hacen que el programador pierda el control del ambito y

duracion de la posesion de un cerrojo.

Interbloqueo en el tratamiento de eventos asincronos

Un escenario de interbloqueo especialmente interesante es el que aparece en el
tratamiento de eventos asincronos, como son las sefiales o, internamente, las interrupciones.
Como bien es conocido, el uso de asincronia en cualquier &mbito de la informatica plantea
siempre retos complejos. En este escenario puede haber problemas de sincronizacién entre
el flujo interrumpido y la rutina que trata el evento asincrono si ambos flujos comparten
informacién, ya sea directamente o a través del uso de una funcion comun, y en la resolucion

de estos problemas de sincronizacién pueden aparecer situaciones de interbloqueo.

A continuacion, se plantea un ejemplo de un interblogueo vinculado con la recepcién
de una sefal. Considérese un programa que utiliza una biblioteca que gestiona internamente
un cerrojo de tipo mutex para asegurar la coherencia de sus datos internos cuando se usa en
un entorno con maltiples threads (gracias al uso del mutex, multiples threads pueden trabajar
con una biblioteca que de por si no es reentrante). Suponga que tanto el thread principal del
programa como la rutina de tratamiento de una sefial invocan una determinada funcion de

esa biblioteca:
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Proceso Rutina de tratamiento de la sefal
f(); f(;

f0{

lock(M)

tarea €<sefal

unlock(M)

Si en el ejemplo se genera una sefial que interrumpe la llamada a la funcién por parte
del proceso cuando esta en posesion del mutex, se producira un interbloqueo. En el momento
gue la rutina de tratamiento de la sefial invoque la funcion y esta intente solicitar ese mismo
cerrojo, no podra continuar al no estar disponible; pero, al bloquearse, detendra también al
proceso, que es el Unico que puede liberar ese recurso, por estar ejecutandose ambos flujos

en el mismo contexto, quedandose bloqueados permanentemente.

Dependiendo de las caracteristicas del sistema, en vez de un interbloqueo, el
sistema podria haber devuelto un error en la solicitud del mutex desde la rutina de tratamiento
de la sefial, al considerarlo un auto-interbloqueo (el tratamiento de la sefial ejecuta en el
mismo contexto), lo cual no arreglaria el problema. Tampoco lo haria definir el mutex como
recursivo, ya que, en ese caso, aunque no se produzca un interbloqueo ni falle ninguna

solicitud, la funcién f se ejecutara de forma concurrente, para lo que no esta disefiada.

En el ejemplo, el conflicto aparece debido a que la rutina de tratamiento de la sefial
usa, indirectamente, el mismo cerrojo de tipo mutex que el flujo del thread interrumpido. Sin

embargo, puede haber escenarios de interbloqueo mas complejos y sutiles donde no se dé
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esta circunstancia, como en el siguiente ejemplo, donde un programa usa dos bibliotecas,
cada una protegida por su propio mutex, y cada thread es interrumpido por una sefial cuya

rutina de tratamiento no usa, indirectamente, el mismo mutex que el flujo interrumpido:

Thread P1 Thread P2 Sefal S1
f0; g0 9 0;

f({ g0{ Sefial S2

lock (Ma) lock(Mb)
tareal €Sl1 tarea2 €S2 fQ;
unlock (Ma) unlock (MB) ..l
.......... } cereeeeenn}

Acto seguido, se muestra un posible orden de ejecucidn que causaria un

interbloqueo de tipo ABBA:

1. P1: lock (Ma)

2. P2: lock (Mb)

3. S2: lock (Ma) — se bloguea P2 puesto que el recurso no esta disponible

4. P1: tareal

5. S1: lock (Mb) — se bloguea P1 por recurso no disponible: hay interbloqueo

Nuevamente, en estos escenarios seria el desarrollador del programa el responsable

de evitar este tipo de problemas.
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Interbloqueo en la operacion interna del sistema operativo

Un escenario critico para el interbloqueo es cuando este se produce dentro del
codigo del propio sistema operativo, puesto que puede afectar al buen funcionamiento de
todo el sistema. El sistema operativo debe tratar eventos tales como llamadas a sistema,
excepciones e interrupciones y en el tratamiento de los mismos puede surgir el temido
interbloqueo.

Considere, por ejemplo, que, como es habitual, el sistema operativo ofrece una
llamada al sistema que permite renombrar un fichero, moviéndolo de directorio si el cambio
de nombre asi lo requiere. Para asegurar la correcta sincronizacion en una llamada de esta
indole, en caso de que se precise mover el fichero de directorio, hay que bloquear el acceso
a los dos directorios involucrados (en caso contrario, podrian ocurrir situaciones patolégicas
como, por ejemplo, que una vez eliminado el fichero en el directorio origen, pero antes de
darlo de alta en el destino, se cree una nueva entrada con el mismo nombre en ese segundo

directorio):

renombrar (rutaPrevia, rutaNueva) {

dirOrg = directorio padre de rutaPrevia

dirDst = directorio padre de rutaNueva

if (dirOrg != dirDst) {
Bloquea acceso a dirOrg
Bloquea acceso a dirDst
Elimina entrada rutaPrevia de dirOrg
Afade entrada rutaNueva en dirDst
Desbloquea acceso a dirOrg

Desbloquea acceso a dirDst}
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Suponga que dos procesos realizan las siguientes llamadas:

P1: renombrar (“/dir1/fA”, “/dir2/fB”);

P2: renombrar (“/dir2/fC”, “/dir1/fD”);

El siguiente orden de ejecucién de las acciones internas asociadas a cada llamada
causaria un interbloqueo que, ademas de los procesos que realizaron la llamada, bloquearia

permanentemente el acceso a ambos directorios:

1. Llamada de P1: Bloquea acceso a “/dir1”

2. Llamada de P2: Bloquea acceso a “/dir2”

3. Llamada de P2: Bloquea acceso a “/dir1” — se bloquea

4. Llamada de P1: Bloquea acceso a “/dir2” — interbloqueo

Dentro del sistema operativo, también se producen escenarios de interbloqueos
vinculados con el tratamiento de las interrupciones, que, dado su caracter asincrono,
presentan similitudes con los problemas analizados en el apartado anterior, y se estudiaran

en la parte final del tema.

Evidentemente, en ese caso, el Unico responsable de evitar este problema es el
equipo desarrollador del sistema operativo y la presencia del mismo es un error en su

programacion.

Interbloqueo por la competencia en el uso de un recurso

Este apartado presenta un escenario de interbloqueo un poco diferente a los
mostrados previamente. En vez de estar directamente relacionado con problemas de
sincronizacion, esta vinculado con situaciones en las que se entra en conflicto a la hora de
reservar de manera incremental unidades de un recurso limitado. Este escenario se

caracteriza por lo siguiente:
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e Existe un recurso del que se dispone de un nimero limitado de unidades (N).

e Cada proceso a lo largo de su vida ira reservando y liberando unidades segun las
vaya necesitando. Puntualmente, podria llegar a necesitar hasta un cierto niumero maximo de
unidades (M, que, por simplificar, consideramos igual para todos los procesos y que,
obviamente, deberia ser menor o igual que N).

e Dado que los procesos solo requieren ocasionalmente usar ese nimero maximo
de unidades, por economia, es conveniente que el nimero total de unidades disponibles sea
inferior al maximo total requerido por todos los procesos existentes (si hay P procesos, P x M
> N), para evitar que se infrautilicen las unidades de ese recurso.

Esta condicién refleja precisamente la esencia del sistema operativo: repartir un
namero limitado de recursos (procesadores, memoria, dispositivos, etc.) entre los procesos
existentes. Asimismo, esta caracteristica aparece también en otros contextos afines. Asi, por
ejemplo, en un entorno de virtualizacion, la suma total de la memoria fisica que creen manejar
las distintas maquinas virtuales activas puede ser mayor que la cantidad de memoria fisica
realmente existente (memory overcommitment).

e Si un proceso solicita unidades de un recurso y no estan disponibles en ese

momento, se bloqueara hasta que otro proceso las libere.

En un escenario con estas caracteristicas se produciria un interbloqueo si se diese
una situacion en la que todos los procesos, teniendo ya asignadas algunas unidades del
recurso, solicitaran unidades adicionales y ninguna peticién pudiera satisfacerse. Es

interesante resaltar dos aspectos de esta situaciéon patoldgica:

e El interbloqueo se produce porque los procesos van reservando incrementalmente
las unidades de los recursos segun las van requiriendo: tienen ya asignado un conjunto de
unidades, pero necesitan mas. Si cada proceso solicitase de golpe el nimero maximo de
unidades que puede necesitar, no podria darse el interbloqueo: algunos procesos obtendrian
todo lo que requieren, mientras que otros se quedarian bloqueados, pero solo hasta que los

primeros liberasen las unidades que poseen.
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e No es necesario disponer del maximo numero total de unidades necesitadas por
los procesos (P x M) para asegurarse de que no se puede producir un interbloqueo. Bastaria
con que existan P x (M-1) + 1, puesto que con esa cantidad se garantizaria que, en el peor
de los casos posibles (todos los procesos han solicitado, y tienen asignadas, sus necesidades
maximas menos una unidad, P x (M-1), y ahora piden una adicional), al menos un proceso
satisface sus necesidades maximas. Asi, por ejemplo, con 10 procesos que usan un maximo
de 5 unidades de un recurso, en vez de 50, seria suficiente con 41 unidades para garantizar
gue no puede haber un interbloqueo.

En un sistema operativo de proposito general, algunos recursos que responden a
estas caracteristicas (es decir, un recurso con un numero limitado de unidades) son la
memoria, el disco o los procesadores. A continuacion, se muestra un ejemplo de interbloqueo
en el uso de la memoria. Considere la ejecucion de los dos procesos siguientes en un sistema
gue no usa memoria virtual y donde las solicitudes de memoria se bloquean si no hay espacio

suficiente en ese momento, suponiendo que se dispone inicialmente de 450KB de memoria.

Proceso P1 Proceso P2
Solicita(100K) Solicita(200K)
Solicita(100K) Solicita(100K)

Si se produce un orden de ejecucién tal que se satisfacen las dos primeras
solicitudes del primer proceso y la primera del segundo, se produciria un interbloqueo, puesto
gue la cantidad de memoria libre (50KB) no es suficiente para cumplir con ninguna de las
peticiones pendientes. En un sistema con memoria virtual, como se estudia en el capitulo
correspondiente a esa materia, el sistema operativo resolveria este problema liberando parte
de la memoria asignada a un proceso y copiandola a disco.

El sistema operativo, usando todas las técnicas requeridas por la multiprogramacion
gue se estudian en los distintos capitulos del libro, hace que este tipo de problemas no afecten
directamente a los procesos de los usuarios, tratandose mas bien de un problema de gestion

interno, como se analizara en la parte final del tema.
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Por ultimo, conviene resaltar que, exceptuando elementos como la memoria, el
sistema operativo trata los recursos de forma individualizada. Asi, por ejemplo, en un sistema
en el que existan tres impresoras, no considera que se trata de un unico recurso que dispone
de tres unidades, sino de tres recursos independientes. Por ello, el tratamiento del
interbloqueo para recursos compuestos de multiples unidades se analiza Unicamente en la
seccidn que estudia los aspectos mas avanzados de este campo
Interbloqueo en la comunicacion de procesos

Un escenario donde también se pueden producir interbloqueos es en la
comunicacion de procesos. Generalmente, se trata de situaciones en las que, debido a un
fallo en el disefio del protocolo de comunicacién o en la implementacion del mismo, todos los
procesos involucrados se quedan a la espera de un mensaje que nunca llegara, puesto que
lo deberia enviar uno de esos procesos bloqueados.

Considere un sistema de comunicacion que proporciona funciones para enviar y
recibir mensajes en las que se especifica como primer pardmetro el proceso al que se le
guiere enviar o del que se quiere recibir, respectivamente, y como segundo el espacio de
almacenamiento asociado al mensaje enviado o recibido, dependiendo del caso (observe
cierta similitud con las operaciones de comunicacion ofrecidas por el estandar MPI, asi como
una funcionalidad parecida a la de los sockets stream). Suponga que se ejecutan en este

sistema los siguientes tres procesos:

Proceso P1 Proceso P2 Proceso P3
Envia (P3, A) Recibe (P1, D) Recibe (P2, F)
Recibe (P3, B) Envia (P3, E) Envia (P1, G)
Envia (P2, C) Recibe (P1, H)

La ejecucion de estos tres procesos produciria un interblogueo de los mismos, con
independencia de cual sea su orden de ejecucion. El proceso P3 se quedaria bloqueado
indefinidamente esperando el mensaje de P2, ya que este no lo puede mandar hasta que no

reciba un mensaje de P1, que, a su vez, no puede hacerlo porque debe antes recibir un
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mensaje de P3. Cada proceso se queda bloqueado esperando un mensaje que solo puede
enviarlo otro de los procesos implicados, lo que no puede ocurrir, ya que dicho proceso esta

también bloqueado esperando un mensaje.

Es importante resaltar que, en este ejemplo, a diferencia de los planteados
previamente, se produce el interbloqueo con independencia del orden en que se ejecuten los
procesos, al tratarse de un error en el disefio del patron de comunicaciones entre los
procesos. En una aplicaciéon relativamente compleja que conste de multiples procesos
comunicandose entre si, pueden darse errores de este tipo que sean bastante dificiles de

detectar.

Un aspecto que conviene remarcar es como influyen las caracteristicas del sistema
de comunicacion en la posibilidad de que se produzcan interbloqueos. Suponga que se usa
un sistema donde la recepcién del mensaje es bloqueante, pero el envio no puede causar el
bloqueo del proceso, ya sea porque se utiliza una operacion de envio asincrona, que devuelve
el control inmediatamente, o una con buffering, que, antes de hacerlo, copia sin bloquearse
el mensaje en un buffer (en el caso del estandar MPI, corresponderia a las operaciones
MPI_lIsend y MPI_Bsend, respectivamente). Considere que se ejecutan en este sistema los

siguientes tres procesos:

Proceso P1 Proceso P2 Proceso P3
Envia (P2, A) Envia (P3, B) Envia (P1, C)
Recibe (P3, D) Recibe (P1, E) Recibe (P2, F)

Dadas las caracteristicas del sistema de comunicacion planteado, no se producira
interbloqueo. Sin embargo, si en este sistema el envio del mensaje es sincrono (en el caso
de MPI corresponderia a la operacién MP|_Ssend), es decir, que la funcién de envio no se
completa hasta que el destinatario invoque la operacién de recepcion, la ejecucién de estos

tres procesos produciria un interbloqueo de los mismos, ya que todos se quedarian
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blogueados en la operacion de envio a la espera de que el destinatario correspondiente

ejecute la operacion de recepcion, lo que no puede hacer al estar bloqueado.

Téngase en cuenta que en el caso de usar una operaciéon de envio con buffering,
pero tal que los buffers usados para la comunicacion tengan un tamafio limitado (como ocurre,
con los sockets stream), también podria ocurrir un interbloqueo en ese ejemplo si se llenan
los buffers de comunicacién debido a mensajes de tamafio grande (0 muchos mensajes
pequefios): al estar llenos los buffers de comunicacion, para completarse el envio se necesita
qgue el proceso destinatario reciba el mensaje, pero no lo puede hacer al estar también
blogueado porque, reciprocamente, en su envio se ha encontrado llenos los buffers asociados

al sentido contrario de la comunicacion.

Notese que este escenario no solo ocurre cuando se produce comunicacion remota,
sino que apareceria también usando un recurso local como una tuberia. En general, la gestion
de los buffers de un sistema de comunicacion de manera que se garantice que no se puede
producir un interbloqueo en ninguna circunstancia es una labor compleja.

Si se quiere mantener el uso de una operacién de envio sincrona, habria que

cambiar el orden de las operaciones para que desaparezca el interbloqueo:

Proceso P1 Proceso P2 Proceso P3
Envia (P2, A) Recibe (P3, B) Recibe (P1, C)
Recibe (P3, D) Envia (P1, E) Envia (P2, F)

Dadas las dificultades especificas que conlleva el tratamiento de los interbloqueos
en la comunicacion de procesos, se estudiara Unicamente en la seccién que presenta los
aspectos mas avanzados de este tema.

Livelock vs Deadlock

Como se explicd previamente, el problema del livelock estd muy relacionado con el
del interbloqueo, aunque presenta ciertas diferencias. Esta patologia se caracteriza porque
los procesos involucrados no estan progresando debido a un conflicto en el uso de recursos;

pero, a diferencia del interbloqueo, esta situacion no tiene por qué ser definitiva y podria
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resolverse sin ninguna intervencion externa si se dan las condiciones oportunas durante la
ejecucion de los procesos.

Tomando como punto de partida el ejemplo de interbloqueo con espera activa
presentado previamente, se plantea, a continuacion, una modificacion del mismo donde, en
vez de un interbloqueo, se produce un livelock:

Proceso P1 Proceso P2

while (Solicita(C)==false); while (Solicita(l)==false);

Uso del recurso C Uso del recurso |

if (Solicita (I)==false) if (Solicita (C)==false)
Libera(C) Libera(l)

Deshace trabajo hecho Deshace trabajo hecho
Vuelve al inicio Vuelve al inicio

Uso de ambos recursos Uso de ambos recursos

Libera(l) Libera(C)
Uso del recurso C Uso del recurso |
Libera(C) Libera(l)

Nétese que, en este caso, si no esta disponible el segundo recurso, el proceso libera
el que tiene asignado y vuelve a empezar solicitando de nuevo ese primer recurso. Con buena
suerte, en el préximo reintento un proceso puede conseguir los dos recursos requeridos y
completar su ejecucion. Sin embargo, con malisima suerte, los procesos involucrados
guedarian permanentemente sin progresar, reintentando continuamente sin éxito obtener los
dos recursos necesitados.

De alguna manera, se puede interpretar en el ejemplo que los propios procesos, en
vez de una entidad externa como el sistema operativo, han implementado su propia técnica
para evitar el interblogueo, liberando recursos e intentando volver a obtenerlos en caso de
conflicto: han evitado el interbloqueo, pero creando un escenario donde puede producirse un

livelock.
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En cualquier caso, hay que resaltar que, en el momento en el que se decide volver
al inicio para realizar un reintento, el proceso ya ha realizado un cierto uso del primer recurso.
Por tanto, hay que deshacer de alguna manera ese trabajo llevado a cabo, puesto que se
volvera a repetir en el proximo reintento. En numerosas ocasiones, como se analizara mas
adelante, en un sistema operativo de propdsito general, no es factible realizar esta operacion
de deshacer el trabajo ya hecho. Sin embargo, en ciertas situaciones, no es necesario llevarla
a cabo porque la operacion realizada es repetible (idempotente) y no importa si vuelve a
ejecutarse, ya que no tiene ningun efecto colateral.

Para disminuir la probabilidad de reincidir en este problema, se puede usar la técnica
denominada exponential backoff, en la que, ante un conflicto, los procesos involucrados
esperan un tiempo aleatorio, que puede crecer exponencialmente, antes de volver al inicio
para hacer un reintento, de manera similar a las estrategias utilizadas para tratar las colisiones
en algunos protocolos de red. Retomando el ejemplo del puente estrecho, si cuando hay un
conflicto, los conductores de ambos vehiculos, por su cuenta y sin la intervencion de un
agente, dan marcha atrds y vuelven al inicio de su extremo del puente, podrian esperar un
tiempo aleatorio antes de volver a intentar cruzarlo para disminuir la posibilidad de que se
repita el problema.

Dada la relacion entre ambos problemas y puesto que el interblogueo se puede
considerar un problema mas genérico y mas ampliamente estudiado, el resto del capitulo se
centra en el mismo, aunque volvera a surgir el problema del livelock puesto que, como se
acaba de analizar, algunas soluciones al problema del interbloqueo pueden degenerar en un
livelock.

Definicion del interbloqueo

Como primer paso en el estudio del interbloqueo, parece conveniente intentar

definirlo mas formalmente para poder asi caracterizarlo. Una posible definicion de

interbloqueo seria:
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e Un conjunto de procesos esta en interbloqueo si cada proceso esta esperando

recursos que solo puede liberar otro proceso del conjunto.

Normalmente, cada proceso implicado en el interbloqueo estard bloqueado
esperando recursos, pero, como se explicé previamente, esto no es estrictamente necesario,
ya que el interbloqueo también existiria, aunque los procesos involucrados realizasen una
espera activa. La espera activa tiene como consecuencia un uso innecesario del procesador,

pero, por lo que se refiere a los interbloqueos, no implica ninguna diferencia.

Como ya se analiz6 anteriormente, no hay que confundir el interbloqueo con otras
situaciones patoldgicas en la asignacion de recursos como el livelock. El interbloqueo
representa una situacion permanente de no progreso que requiere siempre algun tipo de
intervencion externa, mientras que en el livelock el escenario de no progreso no tiene por qué
ser definitivo, pudiendo resolverse en cualquier reintento sin ningdn apoyo externo. En
cualquier caso, como ya se comento previamente, hay cierta relacion entre ambos problemas

y, en algunas

circunstancias, uno puede degenerar en el otro. Téngase en cuenta que estas dos
patologias se encuadran dentro del problema general de la inanicidn, en el que se enmarcan
otras como, por ejemplo, situaciones en las que un proceso espera un plazo de tiempo no
acotado para usar un recurso debido a una politica de asignacion de recursos que no es

equitativa.

A partir de la definicidn, es preciso caracterizar un interbloqueo. Coffman identificd

las siguientes condiciones como necesarias para que se produzca un interbloqueo:

Exclusién mutua. Los recursos implicados deben usarse en exclusion mutua, o sea,

debe tratarse de recursos de uso exclusivo.

Retencion y espera. Cuando no se puede satisfacer la peticiobn de un proceso, este

se bloguea manteniendo los recursos que tenia previamente asignados. Se trata de una
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condicion que refleja una forma de gestion de recursos que se corresponde con la usada en
los sistemas reales.

Sin expropiacion. No se pueden expropiar los recursos que tiene asignado un
proceso.

Un proceso solo libera sus recursos voluntariamente.

Espera circular. Debe existir una lista circular de procesos, tal que cada proceso en
la lista esté esperando por uno 0 mas recursos que tiene asignados el siguiente proceso

Estas cuatro condiciones no son todas de la misma indole. Las tres primeras tienen
gue ver con aspectos estaticos del sistema, tales como qué caracteristicas han de tener los
recursos implicados o como debe ser la politica de gestion de recursos. Sin embargo, la
condicion de espera circular refleja como debe ser el comportamiento dinamico de los
procesos para que se produzca el interbloqueo. El interés de las tres primeras condiciones
se podra apreciar mejor cuando se analicen las estrategias de prevencion del interbloqueo.
Como se ha comentado al principio del tema, los estudios tedricos sobre esta materia
plantean un modelo general que contempla caracteristicas que van mas alla de las presentes
en un sistema operativo de propdsito general.

Para facilitar la lectura de este tema a aquellos que no estén interesados en los
aspectos mas avanzados, pero permitiendo que el resto de lectores tengan acceso a todo el
material teérico, en las dos secciones siguientes se van a plantear dos modelos de sistema
incrementales: un modelo basico, que se corresponderia con las caracteristicas presentes en
cualquier sistema operativo de proposito general, y un modelo extendido, que contempla un

sistema con una funcionalidad mas avanzada.

El lector que no esté interesado en profundizar en los aspectos teéricos puede
saltarse la seccion vinculada con el modelo extendido. En cuanto a aquellos interesados en
los conceptos avanzados, deberian leer ambas secciones para poder apreciar de manera

incremental el tipo de estrategias usadas para afrontar este problema.
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Modelo basico del sistema
Desde el punto de vista del estudio del interbloqueo, en un sistema se pueden

distinguir las siguientes entidades y relaciones:

¢ Un conjunto de procesos.

¢ Un conjunto de recursos de uso exclusivo.

e Un primer conjunto de relaciones entre procesos y recursos que define qué
asignaciones de recursos estan vigentes en el sistema en un momento dado. Esta relacion

define si un proceso tiene asignado un determinado recurso.

e Un segundo conjunto de relaciones entre procesos y recursos que define qué
solicitudes de recursos estan pendientes de satisfacerse en el sistema en un instante dado.

Esta relacion define si un proceso tiene un recurso pedido y no concedido.

En un sistema real, generalmente, no habra una Unica funcion para solicitar recursos
o liberarlos. Dada la gran heterogeneidad de los recursos, existiran servicios especificos para
distintos tipos de recursos. Algunos ejemplos en UNIX de operaciones para manejo de
recursos serian open y close para el acceso a dispositivos, pthread_mutex lock y
pthread_mutex_unlock para manejar cerrojos de tipo mutex, y fcntl para establecer y quitar

cerrojos en ficheros, como se presenta en el capitulo dedicado al sistema de ficheros.

Para realizar el estudio formal de los interbloqueos, se van a plantear dos
operaciones hipotéticas, independientes del tipo de cada recurso en particular o de un sistema
operativo especifico, que representan de forma genérica a todas estas funciones especificas:

una operacion de solicitud para pedir recursos y una de liberacién para devolverlos:

e Solicitud (S(Ri)): Permite que un proceso, que, evidentemente, no esta blogueado,
pida un recurso (Ri). Si dicho recurso esta disponible, se concedera inmediatamente la
peticién asignandoselo al proceso. En caso contrario, se blogueara el proceso hasta que esté

disponible (como resultado de una operacion de liberacion).
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e Liberacion (L(Ri)): Permite que un proceso, que, evidentemente, no esta
blogueado, libere un recurso que tenia asignado (Ri). La liberacion puede causar que se
satisfaga una solicitud pendiente de otro proceso, provocando su desbloqueo y la asignacion

del recurso.

Es importante resaltar que un sistema real tiene un caracter dinamico. En un sistema
informatico se estan continuamente creando y destruyendo tanto procesos como recursos.
Por tanto, las estructuras de informacién usadas para modelar el sistema tendran también

una evolucién dindmica.

Representacion mediante un grafo de asignacion de recursos

Existen diversas maneras de representar la informacion asociada al modelo
planteado. Aunque todas las representaciones son légicamente equivalentes, la
representacion mas habitual es el grafo de asignacion de recursos, que resulta muy intuitiva
al tener asociada una visualizacién gréfica directa del sistema y, como se vera en breve, se
integra de forma relativamente natural en las estructuras de datos que gestiona el sistema
operativo.

Un grafo de asignacion de recursos G es un grafo bipartito dirigido que consta de un
conjunto de nodos (o vértices) N y un conjunto de aristas (o0 arcos) A: G={{N}, {A}}. El conjunto
de nodos N, de tamafio n, se descompone, a su vez, en dos subconjuntos disjuntos: el
conjunto de procesos P, de tamafio p, y el de recursos R, de tamafio r. El conjunto de aristas
también se divide en dos subconjuntos que se corresponden con las dos relaciones antes
planteadas:

e Aristas de asignacion, que relacionan recursos con procesos. Una arista desde un
recurso Ri a un proceso Pj indica que ese proceso tiene asignado dicho recurso.

¢ Aristas de solicitud, que relacionan procesos con recursos. Una arista desde un
proceso Pi a un recurso Rj indica que dicho proceso esta esperando la concesion de ese

recurso.
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Obsérvese que en este modelo béasico solo podra haber una arista, sea de
asignacion o de solicitud, entre un proceso y un recurso. A partir de la especificacion de las
funciones genéricas de solicitud y liberacion, se puede analizar como afectaria su
procesamiento al grafo que representa el estado del sistema.

e Solicitud del proceso Pi del recurso Rj. Se presentan dos situaciones dependiendo
de si el recurso pedido esta disponible o no.

o Sino lo estd, se bloguea el proceso afiadiendo al grafo una arista desde el nodo
Pi hasta Rj. Cuando el proceso posteriormente se desbloquee al quedar disponible
el recurso requerido, se eliminara del grafo esa arista de solicitud y se afiadira la
misma arista de asignacion que en el caso de que el recurso hubiese estado
disponible desde el principio.

o Siesta disponible, ya sea desde el principiol o posteriormente, se afiade al grafo
una arista desde el nodo Rj hasta Pi. Liberacion por parte del proceso Pi del
recurso Rj. Se elimina del grafo la arista desde el nodo Rj hasta Pi.

Nétese que solo se afiaden aristas en el grafo durante las solicitudes, tanto si se
trata de aristas de solicitud como de asignacién. En cuanto a la eliminacién de aristas, en la
liberacion se quitan las aristas de asignacion, mientras que las de solicitud se retiran en el
desbloqueo de un proceso que realizé una peticibn que ya puede satisfacerse. Ademas de
aristas, en el grafo se afiadiran y eliminaran nodos conforme se van creando y destruyendo
procesos y recursos.

A continuacion, se muestran los grafos de asignacién de recursos correspondientes
a los dos primeros ejemplos planteados en el tema.

La secuencia de ejecucion conflictiva del primer ejemplo era la siguiente:

1. P1: Solicita(C)

2. P2: Solicita(l)

3. P2: Solicita(C) — se bloquea puesto que el recurso no esta disponible

4. P1: Solicita(l) — se bloquea por recurso no disponible: hay interbloqueo
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En consecuencia, el grafo de asignacion de recursos después de la ejecucion de
dicha secuencia seria:

eN={P1,P2,C, I}

e A={C—>P1, I-P2, P2—>C, P1-l}

Para poder entender de una forma intuitiva el estado de un sistema, es conveniente
establecer una representacion gréafica del grafo de asignacion de recursos. La convenciéon

gue se suele utilizar es la siguiente:

e Cada proceso se representa con un circulo.
e Cada recurso con un cuadrado.

Las aristas de solicitud se representan como arcos que van desde el proceso hasta

el cuadrado que representa al recurso.

e Las aristas de asignacién se dibujan como arcos que unen el cuadrado que

representa el recurso con el proceso correspondiente.

Siguiendo esta convencion, en la siguiente figura se muestra la representacion

gréfica del grafo de ese primer ejemplo:

Figura 50. Asignacion de recursos del primer ejemplo

Fuente: (Studocu, s.f.)
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seria:

En cuanto al segundo ejemplo, la traza de ejecucion problemética era la siguiente:

1. P1: lock (Ma)

2. P2: lock (Mb)

3. P3: lock (Mc)

4. P3: lock (Ma) — se bloquea puesto que el recurso no esta disponible

5. P1: lock (Mb) — se bloquea puesto que el recurso no esta disponible

6. P2: lock (Mc) — se bloquea por recurso no disponible: hay interbloqueo

Por tanto, el grafo de asignacion de recursos después de la ejecucion de esa traza

e N ={P1, P2, P3, Ma, Mb, Mc}
e A ={Ma—P1, Mb—P2, Mc—P3, P3—»>Ma, P1—->Mb, P2—Mc}

Y la representacion gréafica del mismo se muestra en la siguiente figura

Figura 51. Asignacién de Recursos del Segundo Ejemplo

P1

'1[

Ma Mb Mc

Fuente: (Studocu, s.f.)

Por ultimo, se muestra un tercer ejemplo de un sistema con 3 recursos R1, R2 y R3,

donde se ejecutan cuatro procesos que realizan la siguiente traza de peticiones:
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1. P1: solicita(R1)
2. P2: solicita(R2)
3. P2: solicita(R1) — se bloguea, puesto que el recurso no esta disponible
4. P3: solicita(R2) — se bloquea, puesto que el recurso no esta disponible
5. P4: solicita(R3)
6. P1: solicita(R2) — se bloquea, puesto que el recurso no esta disponible

El grafo que representa la situacion del sistema después de ejecutarse esa

secuencia es:
e N ={P1, P2, P3, P4, R1, R2, R3}
e A={R1->P1, R2—»P2, P2—R1, P3—>R2, R3—P4, P1>R2}

Y su representacion gréafica se muestra a continuacion:

Figura 52. Asignacion de Recursos del Tercer Ejemplo

Y Y Y
\w\ﬁ\/\/

R1 R2 R3

Fuente: (Studocu, s.f.)
Comprobacion de la existencia de un interbloqueo
Las cuatro condiciones de Coffman son necesarias y suficientes para la existencia
de un interbloqueo en el caso de un sistema que tenga las propiedades especificadas para
este modelo bésico. Por tanto, dado que las tres primeras condiciones tienen que ver con

aspectos estructurales del sistema y no con el estado del mismo en un instante particular,
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seria suficiente con comprobar que se cumple la condicion de espera circular para asegurar
gue hay un interbloqueo.

En el grafo de asignaciéon de recursos, esa lista de espera circular se corresponde
con un ciclo en el mismo. En consecuencia, para comprobar la existencia de interbloqueos
en un sistema, basta con detectar si hay ciclos en el grafo que lo representa, estando
afectados por el interbloqueo todos los procesos incluidos en esos ciclos.

En los tres ejemplos planteados en el apartado previo, se pueden identificar las
siguientes listas de espera circular y, por tanto, los correspondientes ciclos en el grafo:

e En el primer ejemplo, P1 esta esperando por un recurso que mantiene P2, que, a
su vez, esta esperando por un recurso asignado a P1. Esto se visualiza en el grafo como un
ciclo formado por las cuatro aristas presentes en el mismo afectando a ambos procesos que,
por tanto, estan involucrados en el interbloqueo.

e En el segundo ejemplo, P1 esta esperando por un recurso que mantiene P2, que,
a su vez, esta esperando por un recurso asignado a P3, que, por ultimo, esta a la espera de
un recurso asignado a P1. Esta dependencia se concreta en un ciclo en el grafo que afecta a
los tres procesos y estd formado por las seis aristas del mismo. En consecuencia, los tres
procesos estan afectados por un interbloqueo.

¢ En el tercer ejemplo, existe la misma lista de espera circular que en el primero, que
corresponde a un ciclo formado por las aristas 1, 6, 2 y 3. Por consiguiente, solo los procesos
P1y P2 sufren un interbloqueo.

Para detectar los ciclos en un grafo se puede usar cualquier algoritmo de busqueda
de ciclos en grafos dirigidos propuesto dentro de la disciplina de teoria de grafos. La
complejidad de los mejores algoritmos de este tipo es proporcional al nimero de nodos mas
el numero de aristas que tenga el grafo (O(]N|+]A])). Teniendo en cuenta que en este modelo
basico de cada proceso y de cada recurso solo puede salir una Unica arista (de solicitud y de
asignacion, respectivamente), el maximo nimero de aristas seria igual al nimero de nodos

y, por tanto, la complejidad proporcional al mismo (O(2|N|) = O(2n) = O(2(p+r))).
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Como se analizara cuando se estudien méas adelante las estrategias de tratamiento
del interbloqueo, en algunos casos se estara interesado en detectar qué ciclos hay en todo el
grafo de asignacion de recursos, requiriendo, por tanto, un algoritmo que analice todo el grafo,
mientras que en otros casos solo se necesitard comprobar si un determinado proceso esta
involucrado en un interbloqueo, para lo que se pueden usar algoritmos que se limiten a
comprobar si dicho proceso forma parte de un ciclo.

Podria parecer a priori que la inclusion dentro de un sistema operativo de la gestion
de un grafo de asignacién de recursos requeriria afladir nuevas estructuras de datos
especificas

para tal fin. Sin embargo, normalmente, la informaciéon requerida ya la esta
manejando el sistema operativo para otros propdsitos y no sera necesario, por tanto, afiadirla
explicitamente. Asi, tomando como referencia el segundo ejemplo, que muestra un escenario
de interbloqueo en el uso de mutex, la informacion requerida, pero ya presente, seria la
siguiente:

e El sistema operativo debe conocer por qué motivo estd bloqueado cada thread que
esté en ese estado. Por tanto, en el blogue de control del thread (BCT) guardara informacion
de qué evento esta esperando ese proceso para continuar su ejecucion. Esa informacién se
corresponderia con una arista de solicitud en el grafo de asignacion de recursos. En el
ejemplo, dicha informacién permitiria saber por qué mutex esta esperando el thread.

¢ El sistema operativo tiene que saber qué thread tiene asignado un determinado
recurso. Para ello, tendra que guardar esa informacion en el bloque descriptor del recurso.
En este caso, esta informacién corresponderia a una arista de asignacion en el grafo de
recursos. En el ejemplo, esa informacion no solo la necesitaria el sistema operativo para
poder gestionar interbloqueos, sino que también la requeriria para implementar otros
aspectos como, por ejemplo, que los mutex sean de tipo recursivo.

En la siguiente figura, que corresponde a ese segundo ejemplo, se muestra de forma

simplificada qué estructuras de datos ya gestiona el sistema operativo para su modo de
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operacion interno, las cuales proporcionan soporte directo al grafo de asignacion de recursos

requerido para tratar el interbloqueo.

Figura 53. Tercer ejercicio implementando en el sistema operativo
BCT de P1 BCT de P2 BCT de P3

[—a

bloqueado

estado

bloqueado

duefic

estado

estado

duefio

estado

1" bloqueado

cemado

estado

duefic

estado

Descriptor de Mb Descriptor de Mc

Descriptor de Ma
Fuente: (Studocu, s.f.)

Dado que la esencia del problema esta en las dependencias entre los procesos,
existe una representacion simplificada alternativa, denominada grafos de espera (Wait-for
Graphs), en la que se prescinde de los recursos y solo se tienen en cuenta los procesos y
sus mutuas dependencias. En el caso del tercer ejemplo, el grafo de espera seria:

e N ={P1, P2, P3, P4}
e A={P1->P2, P2>P1, P3—>P2}

La representacion gréafica del mismo se muestra en la siguiente figura:

Figura 54. Espera del tercer ejemplo

Pt 1 P2 H P3| P4

Fuente: (Studocu, s.f.)

Como se puede apreciar en la figura, aparece también un ciclo en esta
representacion y, por tanto, bastaria con comprobar la existencia de ciclos en este grafo
simplificado para determinar la existencia de interbloqueos. En cualquier caso, como se acaba
de explicar, las estructuras de datos del sistema operativo, generalmente, dan soporte directo
al grafo de asignacion de recursos completo, no proporcionando beneficios resefiables el uso

de esta representacion simplificada.
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Modelo extendido del sistema
En esta seccidén de caracter avanzado se va a estudiar un modelo de sistema mas
general, que contempla algunas de las caracteristicas obviadas en el modelo basico, aunque

la mayoria de ellas no estén presentes en los sistemas operativos convencionales.

Para entender en qué consiste esta funcionalidad extendida, antes de plantear este
nuevo modelo, se va a analizar con mas detalle qué caracteristicas tienen los diversos tipos
de recursos que pueden verse involucrados en un interbloqueo, asi como las diferentes clases

de operaciones que llevan a cabo los procesos sobre esos recursos.

Una vez completado ese andlisis, se plantea de manera incremental un modelo

extendido que recoge todas estas caracteristicas avanzadas.

Tipos de recursos

En un sistema informatico existe una gran variedad de recursos. Por un lado,
recursos fisicos, tales como procesadores, memoria, interrupciones o dispositivos. Por otro,
recursos légicos, como ficheros, semaforos, cerrojos de tipo mutex, cerrojos de ficheros,

mensajes o sefales.

Dada la diversidad de recursos existentes en un sistema y su diferente
comportamiento con respecto al interbloqueo, a continuacion, se establecera una clasificacion
de los distintos recursos, que permitira incorporarlos al modelo general extendido teniendo
en cuenta las particularidades de cada uno. Desde el punto de vista del estudio del
interbloqueo, los recursos presentes en un sistema se pueden clasificar siguiendo varios

criterios:

e Los procesos pueden compartir el uso de un recurso o lo deben usar en modo

exclusivo o dedicado.

e Es factible expropiar el recurso al proceso que lo esta utilizando.

e Hay un Unico ejemplar de cada recurso o existen multiples unidades de cada uno.
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e El recurso sigue existiendo después de que un proceso lo use (recurso reutilizable)
0 desaparece una vez utilizado (recurso consumible).

Recursos compartidos o exclusivos

Como se ha comentado previamente, para que un recurso pueda verse afectado por
un interbloqueo, tiene que ser de caracter exclusivo o dedicado, es decir, que cuando un
proceso lo esté usando, ningun otro lo pueda utilizar. Sin embargo, esto no es asi para todos
los recursos.

Algunos recursos pueden ser usados simultdneamente por varios procesos: son
recursos compartidos. Como es evidente, los recursos de tipo compartido no se ven afectados
por los interbloqueos, ya que los procesos que quieran usarlos podran hacerlo
inmediatamente sin posibilidad de quedarse bloqueados.

Es interesante resaltar que en un sistema pueden existir recursos que tengan ambos
modos de uso (compartido y exclusivo). Cuando un proceso quiere usar un recurso de este
tipo, debe especificar en su solicitud si desea utilizarlo en modo exclusivo o compartido. El
sistema permitirAd que varios procesos utilicen el recurso si lo hacen todos ellos en modo
compartido, pero solo permitird que un unico proceso lo use en modo exclusivo. Asi, una
solicitud de un recurso para su uso en modo compartido se satisfara inmediatamente siempre
gue el recurso no esté siendo usado en modo exclusivo. En cambio, una solicitud de uso en
modo exclusivo solo se concedera si el recurso no esta siendo utilizado en ese momento.

Un ejemplo de este tipo de recursos son los cerrojos sobre ficheros, que se estudian
en el capitulo dedicado a los sistemas de ficheros. Se pueden especificar dos tipos de
cerrojos: de lectura, que corresponderia a un uso compartido del recurso, o de escritura, que
implicaria un uso exclusivo. Este tipo de recursos también aparece frecuentemente en las
bases de datos.

Otros ejemplos serian los cerrojos de tipo lectores-escritores, ya sean bloqueantes
(en POSIX, pthread_rwlock_rdlock y pthread_rwlock_wrlock), o con espera activa (dentro del
nacleo de Linux, corresponderia a las funciones read_lock y write_lock). A continuacion, se

muestra un ejemplo donde puede producirse un interbloqueo con este tipo de recursos:
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Proceso P1 Proceso P2 Proceso P3
Lock RD (Ca) lock RD (Ca) lock WR (Cb)
Lock RD (Cb) lock WR (Cb) lock WR (Ca)

Sitodos los procesos consiguen satisfacer su primera peticion, habra un interbloqueo
en el sistema. Como puede apreciarse, se trata del mismo problema planteado previamente,
pero con la peculiaridad de que varios procesos pueden compartir un recurso

simultdneamente.

Para simplificar, no se considerard en esta exposicion el tratamiento de los
interbloqueos para este tipo de recursos. En la seccion de ejercicios, se pide al lector que
plantee cdmo se podrian adaptar los algoritmos que se presentan a lo largo del tema para

gue puedan tratar recursos de este tipo.

Recursos expropiables o no

Una de las estrategias para la prevencion de los interblogqueos que se estudiara a lo
largo de este capitulo implicara la expropiacion de recursos, 0 sea, la revocacion de un
recurso asignado a un proceso, mientras este lo esta usando, para otorgarselo a otro proceso
y, posteriormente, cuando termine de usarlo, reasignarselo de forma transparente al proceso
original. Para evitar la pérdida de informacion, esta expropiacion implica salvar de alguna
forma el trabajo que llevaba hecho el proceso con el recurso expropiado. La factibilidad de
esta expropiacion va a depender de las caracteristicas especificas del recurso, pudiéndose,

por tanto, clasificar los recursos de acuerdo a este criterio.

La mayoria de los recursos de uso exclusivo tienen un caracter no expropiable, ya
gue, o bien no es factible esta operacién o, en caso de serlo, seria totalmente ineficiente.
Dentro de los recursos fisicos, por ejemplo, no tendria sentido quitarle a un proceso un

trazador grafico cuando lo est4 usando, porque con ello se perderia todo el trabajo realizado.
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Con respecto a los recursos logicos, como se comentd previamente, no se puede expropiar
un cerrojo de tipo mutex a un proceso y reasignarselo posteriormente, puesto que se romperia
la esencia de este recurso: asegurar la exclusion mutua mientras se ejecuta un conjunto de

operaciones.

Otros recursos, sin embargo, pueden expropiarse de manera relativamente eficiente.
Considérese, por ejemplo, el caso de un procesador. Cada vez que se produce un cambio de
proceso, el sistema operativo esta expropiando el procesador a un proceso para asignarselo
a otro. La expropiacién de un procesador implicaria inicamente salvar el estado del mismo
en el bloque de control del proceso correspondiente, para que asi este pueda seguir
ejecutando normalmente cuando se le vuelva a asignar. Obsérvese que, conceptualmente, el
procesador, como cualquier otro recurso de uso exclusivo, puede verse implicado en

interbloqueos.

Suponga, por ejemplo, una situacion en la que existe un proceso que tiene asignada
una cinta y esta en estado listo para ejecutar (o sea, no tiene asignado el procesador). Si el
proceso que esta en ejecucion (es decir, que tiene asignhado el procesador) solicita la cinta,
se producira un interbloqueo, ya que cada proceso necesita un recurso que posee el otro.
Este interbloqueo potencial no ocurre en la practica, puesto que, en un sistema
multiprogramado, cuando el proceso en ejecucién se bloguea, se reasigna automaticamente

el procesador a otro proceso gracias al caracter expropiable de este recurso.

Es interesante remarcar que esta expropiacion del procesador se puede llevar a cabo
porque cada proceso ejecuta en un contexto independiente. Sin embargo, como se analizé
previamente en el escenario de interbloqueos asociados al tratamiento de eventos
asincronos, esta expropiaciéon no sera factible cuando un flujo de ejecuciéon se vea
interrumpido asincronamente por el tratamiento de algun tipo de evento, como, por ejemplo,
una sefal o, en el caso del modo de operacion interno del sistema operativo, la interrupcion

de un dispositivo.
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En los sistemas que utilizan un dispositivo de almacenamiento secundario
(generalmente un disco) como respaldo de la memoria principal (como son los sistemas con
memoria virtual, que se estudian en el capitulo dedicado a la gestion de memoria), el recurso
memoria también es expropiable. Cuando se requiera expropiar a un proceso parte de la
memoria que esta usando, se copiara el contenido de la misma en el dispositivo de respaldo,
dejandola libre para que pueda usarla otro proceso. Notese que dicha operacién de copia

tiene un coste asociado que afectara al rendimiento del sistema.

Recursos con una Unica unidad o con maltiples

En el modelo basico, se ha considerado que cada recurso es una entidad Unica. Sin
embargo, en un sistema pueden existir multiples ejemplares o unidades de un determinado
recurso. Una solicitud de ese recurso por parte de un proceso podria satisfacerse con
cualquier ejemplar del mismo. Asi, por ejemplo, en un sistema en el que haya cinco
impresoras, cuando un proceso solicita una impresora, se le podria asignar cualquier unidad
gue esté disponible. La existencia de mdltiples unidades de un mismo recurso también
permite generalizar los servicios de solicitud, de forma que un proceso pueda pedir

simultaneamente varios ejemplares de un recurso.

Evidentemente, el numero de unidades solicitadas nunca deberia ser mayor que el
numero de unidades existentes. Notese que, a veces, podria ser discutible si dos elementos
constituyen dos ejemplares de un recurso o se trata de dos recursos diferentes. Incluso
distintos usuarios pueden guerer tener una vision u otra de los mismos. Considérese, por
ejemplo, un equipo que tiene conectadas dos impresoras laser con la misma calidad de

impresion, pero tal que una de ellas es algo mas rapida.

Un usuario puede querer usar indistintamente cualquiera de estas impresoras, con
lo que preferiria considerarlas como dos ejemplares del mismo recurso. Sin embargo, otro
usuario, que necesite con urgencia imprimir un documento, requeriria verlas como dos

recursos separados, para poder especificar la impresora mas rapida.
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Lo razonable en este tipo de situaciones seria proporcionar a los usuarios ambas
vistas de los recursos. Sin embargo, las soluciones clasicas del interbloqueo no contemplan
esta posibilidad de un doble perfil: o0 son recursos independientes 0 son ejemplares del mismo

recurso.

Los sistemas operativos convencionales, generalmente, consideran cada recurso de
forma individual, no contemplando el concepto de ejemplares o instancias de un recurso. En
cualquier caso, aunque no sea de forma evidente, se pueden buscar ejemplos en estos
sistemas que, hasta cierto punto, encajen en un modelo de recursos con multiples ejemplares
de cada recurso. Considérese el caso de la memoria. Se trata de un Unico recurso con
multiples unidades: cada palabra que forma parte de la misma. Cuando un proceso solicita
una reserva de memoria de un determinado tamafio, esta solicitando el numero de unidades

de ese recurso que se corresponde con dicho tamafio.

Nétese que en este caso existe una restriccion adicional, ya que las unidades
asignadas, sean cuales sean, se deben corresponder con posiciones de memoria contiguas
(no ocurriria lo mismo en caso de que se solicitase un conjunto de marcos de péagina

cualesquiera en un sistema basado en paginacion).

Otro ejemplo de una situacién donde se manejan recursos con multiples unidades
podria ser la asignacion de procesadores a aplicaciones paralelas en un multiprocesador, en
la que se requiere un nimero de procesadores determinado para cada aplicacién, pero da

igual, en principio, cuales se le asignen.

Recursos reutilizables o consumibles

Como se comentd previamente, un recurso reutilizable se caracteriza porque el
recurso sigue existiendo después de que un proceso lo use, quedando disponible para otros
procesos. Por tanto, la “vida” del recurso es independiente de su utilizacion: o bien existe
desde el principio, en el caso de que se trate de un recurso fisico (n6tese que en un sistema

con hot plugging se pueden conectar en cualquier momento ciertos recursos fisicos, como,
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por ejemplo, un dispositivo USB), o bien, una vez creado, sigue existiendo hasta que se
destruya explicitamente, como sucede con los recursos l6gicos. Dentro de esta categoria se
engloban la mayoria de los recursos fisicos y algunos recursos légicos, tales como los

cerrojos de ficheros o de tipo mutex.

Todos los ejemplos propuestos hasta este momento, asi como el modelo basico
planteado, se centran en este tipo de recursos. El primer ejemplo mostrado en este tema
usaba dos procesos y dos recursos reutilizables fisicos (la cinta y la impresora), mientras que
el segundo utilizaba tres threads y tres recursos reutilizables I6gicos: los cerrojos de tipo

mutex.

La seccién se centra, por tanto, en los recursos consumibles, analizando en qué se
distinguen de los reutilizables. Un recurso consumible se caracteriza porque deja de existir
una vez que un proceso lo usa. Un proceso genera o produce el recurso y el otro lo utiliza
consumiéndolo. En esta categoria se encuentran recursos fisicos como las interrupciones,
asi como los recursos logicos relacionados con la comunicacién y algunos vinculados con la

sincronizacién de procesos.

Algunos ejemplos de recursos légicos consumibles serian los mensajes, las sefales
o los semaforos. En general, cualquier situacion donde un proceso esté esperando que se
produzca un determinado evento puede considerarse como un escenario de uso de recursos
consumibles. Por ejemplo, un flujo de ejecucion, ya sea un proceso o un thread, que esta
esperando la finalizacién de otro flujo, corresponde también a una situacién de uso de
recursos consumibles y, por tanto, puede implicar interbloqueos.

En la clasificacién planteada, se ha considerado que, a pesar de sus similitudes, los
semaforos son recursos consumibles, mientras que los cerrojos de tipo mutex son

reutilizables.
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GLOSARIO DE TERMINOS

abstraccién de proceso: método utilizado por un Sistema Operativo para representar un
proceso tanto de forma interna en memoria, como externamente para mostrar sus
caracteristicas al usuario.

acumulador: registro interno de la CPU que recoge los resultados intermedios de las
operaciones que se realizan en la ALU.

apuntador o puntero: tipo de dato formado por una direccion de memoria principal. A
través de este tipo de dato se puede acceder a cualquier bloque de memoria que esté
referenciado, es decir que sepamos su direccion légica.

argumentos: valores de entrada con los cuales trabaja una rutina o programa. Cuando
un argumento se usa para ajustar un programa a los requerimientos de un cliente se llama
pardmetro.

asincrono: término utilizado para especificar la ejecucion de distintos procesos de forma
independiente unos de los otros respecto al tiempo. En Hardware este concepto es
aplicable a dispositivos fisicos como la memoria y la CPU, etc.

batch: término inglés que en informética se traduce por los términos 'por lotes', ‘conjunto’
0 'grupo’. Caracteristica tipica de ciertos procesos, que indica una serie de tareas que se
ejecutan de forma sucesiva en el ordenador y se consideran como una unidad.

bit de presencia: bit que sirve para identificar si se encuentra en un momento dado un
bloque, pagina o area de informacion en la memoria principal.

bits de mayor peso: bits mas a la izquierda de un nimero bajo una representacion en
cbdigo binario. Los de menor peso son los bits que se sitian mas a la derecha.

bus de direcciones: canal fisico consistente en una serie de lineas de circuito impreso,
gue permite la transmisién de direcciones entre la Memoria principal y la CPU.

capas o niveles de software: son todos aquellos niveles software que se sitian entre el
usuario y los dispositivos fisicos de la maquina, de forma que el nivel de complejidad para

la utilizacion de las capas o niveles aumenta conforme nos acercamos al hardware.
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carga del sistema: nimero de procesos (programas activos), que tenemos actualmente
cargados en memoria principal. Sobre cualquiera de ellos puede actuar el planificador.
cargador: programa encargado de cargar las distintas lineas de cddigo de un programa
ejecutable en la memoria principal del ordenador para su posterior ejecucion.

cita (rendezvous): del inglés 'rendezvous', en informética conocido por ‘cita’. Tipo de
sincronizacioén doble, en el que los dos procesos se sincronizan en un determinado punto
de cada uno de los procesos afectados. Uno espera al otro para poder avanzar.

cliente: aquel proceso o dispositivo solicitante que realiza la peticion de un servicio o
trabajo a otro proceso denominado 'servidor'.

codigo portable: aquel que puede moverse faciimente de un tipo de maquina a otra,
aunque cambien las caracteristicas internas de la misma.

cola: estructura de datos dinamica residente en memoria principal derivada de las listas,
la cual puede cambiar de tamafio en tiempo de ejecucion. Las inserciones y eliminaciones
se van a realizar atendiendo al método FIFO (Primero en entrar, Primero en salir).
consola: dispositivo de entrada de datos a un ordenador, conocido mas genéricamente
como teclado o terminal, ya sea manual 0 por conectores.

contexto o entorno: término que engloba a las principales caracteristicas de un proceso
gue nos proporcionan informacion sobre el entorno del mismo: Contador de Programa,
registros del procesador, informacion de la pila y sus principales atributos.
controladores de E/S: dispositivos fisicos encargados de gestionar la transferencia de
datos entre la CPU, a través del bus de datos del ordenador y un periférico conectado al
puerto de E/S.

CPU: Acronimo inglés de "Central Processing Unit", en castellano, "Unidad Central de
Proceso". Aquella unidad incluida integramente en el microprocesador (solo en PC's) de
un computador que controla el resto de unidades. Formada por la unidad aritmético-l4gica,

la unidad de control y de pequefios registros principalmente. El control lo lleva a cabo



144

mediante la interpretacion y la ejecucion de instrucciones, segun las sefiales que le dicta
un reloj.

cuanto: unidad elemental de tiempo utilizado por el Sistema Operativo para la
planificacion de procesos. Puede variar para distintos Sistemas Operativos y normalmente
consta de una serie de ciclos de reloj (ver en tema de planificacion).

depurador: programa especializado en la correccion y eliminacién de errores en un
cédigo fuente durante su edicion, o capturando diversos datos durante su ejecucion.
descriptor de fichero: numero que representa a un fichero I6gico con el que se trabaja
en lenguaje C. Se obtiene a partir de la asociacion que se realiza en una operacion de
apertura del fichero con su correspondiente nombre fisico.

direccionar: hacer referencia a una direccion dentro de un mapa de memoria, ya sea real
o virtual.

DMA: acrénimo inglés de ‘Direct Memory Access’, en castellano, Acceso Directo a
Memoria. Consiste en una técnica, implementada bajo un microprocesador especializado,
orientada a la transferencia de informacién desde un dispositivo periférico hasta la
memoria principal, sin la utilizacién para controlarla de la CPU. La CPU solo actua al
principio y fin de dicha transferencia.

editor de texto: programa orientado a la edicion, y manipulacién de archivos de texto. No
presenta caracteristicas de procesamiento complejas.

enlazador: programa encargado de unir o enlazar el cédigo de varios modulos separados
gue mantienen llamadas o referencias cruzadas entre los mismos, de forma que se pueda
realizar su posterior ejecucion.

ensamblador: lenguaje de programacién de medio nivel, el cual es traducible
directamente a lenguaje maquina. Estad constituido por un juego de instrucciones
caracteristico de cada maquina con distinta arquitectura.

espera bloqueada: tipo de 'espera’ en primitivas para solucionar el problema de la

exclusibn mutua y sincronizacidbn mediante el mantenimiento de colas de procesos
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blogueados hasta que se dé una cierta condicién y pasen al estado de listos. Se da en
mecanismos software como los seméaforos y monitores.

estrategias de planificacion: cada una de las distintas determinaciones que se pueden
tomar para realizar un tipo u otro de planificacién, basandose en una serie de criterios.
evento 0 suceso: un evento 0 suceso va a consistir en cualquier actuacion, ya sea
externa o interna que pueda provocar un cambio de estado, a nivel individual en un
dispositivo o de forma general en un sistema.

gasto extra: gasto de tiempo o cualquier recurso que se deriva de mantener mayor
dedicacion a tareas de planificacién y gestién que a la propia dedicacién de tiempo de
CPU a los procesos de usuario.

gestor de interrupciones: programa encargado de controlar mediante una trampa y
redirigir el flujo del programa hacia las rutinas pertinentes que solucionen el problema que
provoco la excepcion o interrupcion.

grado de proteccidn: posibilita establecer un nivel de proteccion para cada una de las
posibles particiones de memoria principal, de forma que el acceso a las mismas esté
limitado segun unos niveles de proteccion.

grafos dirigidos: estructuras de datos representadas mediante una serie de nodos y
relaciones entre los mismos. La red de conexién que se establece entre los nodos no
tiene restricciones, y se pueden realizar de muchos a muchos.

hardware: conjunto de dispositivos fisicos, metalicos y de materiales plasticos que forman
el ordenador u otro dispositivo conectado al mismo.

interactividad: propiedad que es caracteristica de entes comunicativos en los cuales
priman los tiempos cortos de respuesta. Es caracteristico de ciertos procesos y
dispositivos.

interfaz o interface: de un objeto es la parte de un objeto accesible desde su exterior,
gue nos permite utilizarlo y consultar su estado interno. La vamos a utilizar como medio

de comunicacién entre el objeto y cualquier ente que quiera comunicarse con €l.



146

interrupcién: detencion temporal en un punto determinado de un programa, para permitir
el acceso y proceso de una rutina que tomard el control del sistema. Puede ocurrir debido
a diferentes causas ya sean hardware o software.

lenguaje maquina: (instrucciones) son aquellas que basadas en secuencias de ceros y
unos (codigo binario), son entendibles directamente por el ordenador y por lo tanto
ejecutables sin necesidad de traduccion.

lenguajes de alto nivel: lenguajes simbdlicos constituidos por un Iéxico, una sintaxis y
una semantica; los cuales son facilmente entendibles por el usuario cuando tiene que
realizar programas para computadoras.

lista circular: estructura de datos dindmica residente en memoria principal, derivada de
las listas, la cual puede cambiar de tamafio en tiempo de ejecucion. Su acceso es
secuencial y tiene como caracteristica que el ultimo elemento de la misma mantiene un
enlace al primero, uniendo a ambos.

lista doblemente enlazada: estructura de datos dindmica residente en memoria principal,
derivada de las listas, la cual puede cambiar de tamafio en tiempo de ejecucién. Su
acceso es secuencial pero ademas de estar enlazados cada elemento hacia el siguiente
lo esta hacia el anterior.

lista enlazada: estructura de datos dinamica residente en memoria principal, la cual
puede cambiar de tamafio en tiempo de ejecucién. Su acceso es secuencial y esta
formada por un grupo de elementos en el que cada uno de ellos apunta al préximo.
Ilamada por valor: llamada a un procedimiento de forma que, con la ayuda de parametros
el objeto que se envia al mismo es una copia del original que guarda el procedimiento
llamador. De esta forma cualquier cambio sobre el mismo afectara solo a la copia.
lamadas por referencia: llamada a un procedimiento de forma que, mediante
pardmetros el objeto que se envia al mismo es el espacio de direcciones del objeto
original, el cual guarda el procedimiento llamador. De esta forma cualquier cambio sobre

el mismo sera mas dificil de implementar debido al cruce de direcciones.
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maquina virtual: es aquella interface que mantiene una maquina mediante la cual nos
comunicamos con los dispositivos hardware del ordenador. De esta forma nosotros
trabajamos a un nivel superior eliminando la complejidad de dichos dispositivos. De esta
forma podemos mantener distintos Sistemas Operativos corriendo sobre una misma
maquina.

marcos o paginas fisicas: corresponde a cada una de las zonas en las que se divide la
memoria principal, para abarcar una pagina cargada desde memoria secundaria en un
proceso de intercambio o carga de paginas.

memoria de semiconductores: memoria basada en principios electrénicos basados en
la semiconductividad de algunos materiales. Prestan mejor rendimiento que las antiguas
vélvulas de vacio en cuanto a tamafio, velocidad y precio.

memoria dindmica: zona de la memoria principal que reservan los compiladores para
poder utilizarla mediante una serie de peticiones al gestor de memoria en tiempo de
ejecucion.

memoria principal: dispositivo que almacena informacién en forma de datos codificados
en binario. Es accedida directamente por la CPU y ademas es de lectura y escritura, pero
volatil. Esta formada por una serie de posiciones o celdillas de memoria, las cuales son
referenciadas mediante un sistema de direcciones ldgicas.

memoria RAM: acrénimo ingles de Random Access Memory, en castellano, Memoria de
Acceso Aleatorio. Tipo de memoria de la que esta compuesta la memoria principal, de
forma que en la misma vamos a tener almacenado el sistema operativo en cada momento,
y aquel proceso o procesos que hayan sido cargados en la misma. Es condicién necesaria
gue todos los datos y programas estén almacenados dentro de la misma antes de poder
ser ejecutados.

memoria ROM: acrénimo ingles de Read Only Memory, en castellano, Memoria de Solo
Lectura. Memoria mas pequefia y de solo lectura donde estan grabados los gestores

software de dispositivos y configuracion interna del hardware del sistema.
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e memoria secundaria: tipo de memoria auxiliar que retiene toda la informacion
almacenada cuando se desconecta de la fuente de alimentacién. Es de acceso lento, pero
de gran capacidad.

e miniordenadores: ordenadores de gran potencia, que fueron disefiados para gestionar
empresas de tamafio medio con capacidades de informacion media y sistemas
multiusuario.

e modo supervisor: modo de trabajo del sistema operativo mediante el cual solo el es
capaz de controlar y acceder a los recursos del ordenador mediante instrucciones
privilegiadas que no estan disponibles para los programas de aplicacion o de usuario.

e modo usuario: modo de trabajo del sistema operativo mediante el cual es el usuario el
gue tiene el acceso y control de todo el sistema. Se denota cuando el intérprete de
ordenes esta activo mediante el prompt o inductor.

e monopolizacién de la CPU: un determinado tipo de procesos adquieren los derechos de
tiempo de ejecucion de forma exclusiva. El resto de procesos no pueden acceder a este
recurso imprescindible para avanzar en la ejecucion.

e multiprocesador: sistema informatico basado en la ejecucién de programas mediante la
utilizacién de varios procesadores trabajando de forma simultdnea. Pueden disponerse
fisicamente de varias formas: en serie, paralelo, etc.

e multiprogramacion: sistema de programacion que permite la ejecucion simultanea de
varios procesos residentes en la memoria principal. Es decir, todos los procesos avanzan
en su ejecucion (ver figura).

e multiusuario: sistema informatico capaz de soportar el trabajo de varios usuarios en una
misma maquina o grupo reducido de ellas. (ver apéndice multiusuario)

e naturaleza de un recurso: caracteristicas principales de un recurso que lo definen y lo

determinan. La mas importante es la compartibilidad.
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nombre simbdlico: nombre de variable, constante o tipo de dato, mediante el cual
accedemos l6gicamente a los datos en memoria principal sin tener que referenciar sus
posiciones fisicas. Utilizado en lenguajes de programacion.

octal o hexadecimal: sistemas de numeracion utilizados en la representacion de datos
numeéricos y alfanuméricos en base "8" y en base "16" respectivamente.

palabra de estado (PSW): del inglés, Processor Status Word, en castellano, Palabra de
estado del microprocesador. Palabra que recoge en binario el estado del entorno de
programa, después de la ejecuciéon de cada instruccion.

particion: cada una de las zonas en las que se divide la memoria principal para alojar los
procesos del sistema.

PCB: acronimo inglés de 'Process Central Block', en castellano, Bloque Central de
Proceso, el cual almacena informacion especifica sobre un proceso en concreto.
Periféricos: seran aquellos dispositivos que no forman parte del computador central
estando este formado por la memoria principal y la CPU. Sirven para comunicarse con el
mismo.

pila: zona reservada de la memoria o registros hardware donde se almacena
temporalmente el estado o informacion de un programa, rutina, etc. Mantiene una politica
de inserciones y eliminaciones LIFO (Primero en entrar Ultimo en salir).

planificable: todo dispositivo o entidad que es susceptible de ser planificada, en cuanto
a tiempo, medios o cualquier otro recurso utilizable por la misma.

previsibilidad: caracteristica cualitativa a priori, respecto de la actuacién o no de un
proceso en un determinado momento. Se dice que el comportamiento de un proceso no
es previsible en cada ejecucion.

prioridad: orden de importancia relativa de una serie de operaciones planificables. Una
operaciéon con una prioridad alta se ejecuta antes que una de baja prioridad, siendo el

sentido de mayor a menor prioridad o viceversa.



150

procedimiento: rutina o conjunto de instrucciones ejecutable, totalmente independiente,
la cual realiza un proceso determinado a partir de una serie de pardmetros de entrada,
ofreciendo los resultados mediante parametros de salida.

Prompt (indicador): indicador de modo usuario, que permite a este realizar peticiones
de servicios al intérprete de 6rdenes. Este se sustituye actualmente por sistemas de
ventanas.

protocolos: estandar de comunicacién entre distintos dispositivos fisicos o procesos
mediante el cual se regulan los mecanismos y politicas a seguir para llevar a cabo una
transmision perfecta de datos.

puerto: dispositivo fisico que conecta los canales internos de informacion del ordenador
con las lineas de comunicacion de los posibles periféricos conectables.

puntos de verificacidn/reinicio: punto donde se realiza una grabacion intermedia del
estado del sistema en un punto concreto donde se da cualquier tipo de interbloqueo. De
esta forma se puede reanudar facilmente el trabajo o trabajos previamente bloqueados.
red de maguinas heterogéneas: conjunto de ordenadores de distinta naturaleza o
composicion interna debido a sus distintas arquitecturas.

red de ordenadores: conjunto de ordenadores conectados fisicamente entre si mediante
los cuales realizo operaciones tales como conexiones, transferencias y tratamiento de
informacién, de forma que cada uno de ellos es consciente del lugar fisico que ocupan los
demas.

registro: pequefia memoria interna del microprocesador, formada generalmente por
biestables. Es de r4pido acceso y son de muy utilizados programando en lenguaje
ensamblador.

reloj de interrupciones: reloj que genera interrupciones para marcar los instantes en los
gue se interrumpe el proceso que se esta ejecutando en la CPU, para dar paso a otro
elegido entre los procesos de la cola de procesos listos, mediante un algoritmo de

planificacion.
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rutinas de E/S: conjunto de instrucciones encargado de controlar la transferencia de
datos entre los periféricos y el ordenador. Gestionan las capacidades de los puertos.
secuenciamiento: método de ejecutar las ordenes de un programa 0 una serie de
procesos de forma secuencial, es decir, unos después de otros.

semaforo: Un semaforo es un mecanismo software mediante el cual consigo la
sincronizacion entre procesos concurrentes. Su implementacion estara basada en dos
elementos: un entero y un puntero asociado a una cola (que puede ser nulo). Esta
controlado mediante una serie de sefales conocidas como WAIT y SIGNAL.

serie: método de procesamiento o transmisién de datos basado en etapas sucesivas, no
simultaneas. Ejemplo de transmisién bita a bit.

servicio: trabajo o tarea ofrecida por el sistema operativo ante una llamada al sistema
por parte del usuario.

servidor: proceso o dispositivo encargado de resolver o solucionar la peticién de servicio
o trabajo realizado por un proceso denominado ‘cliente’. Ademas, debe dar una respuesta
con el resultado de la consulta.

sheduling: del inglés ‘scheduler’, en castellano, planificacién, mediante la cual se decide
cudl de las tareas activas en el sistema seguira ejecutadndose, tomando esta la posesién
del tiempo de CPU.

Shells (interprete de 6rdenes): término inglés traducido por intérprete de 6rdenes. Este
es capaz de recoger las 6rdenes que el usuario realiza, pasandolas al nucleo del Sistema
Operativo para su ejecucion.

SIGNAL: operaciéon de continuacién sobre un seméaforo. Los semaforos seran rutinas,
programadas para utilizarlas en programacién concurrente.

sincrono: término asociable a distintos dispositivos y procesos. En sistemas
multiprocesador representa la sincronizacion o accionamiento simultaneo de varios

componentes como la memoria principal y la CPU.
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sistema distribuido: conjunto de ordenadores conectados entre si de forma que la
ejecucion de aplicaciones en uno de ellos no depende de donde esté situada la misma.
Ademés, permite montar arquitecturas cliente/servidor.

sistemas de bases de datos: sistema para manejar la informacion almacenada de forma
masiva en una Base de Datos y gestionar grandes cantidades de informacién de una
forma estructura, haciendo posible unos accesos a los datos, agiles y rapidos.

software de sistemas: aquel que esta orientado a la manipulacién y control directo del
hardware mediante una serie de rutinas especializadas.

software: son los programas, incluyendo procedimientos, utilidades, sistemas operativos,
programas de aplicacion y paquetes informaticos, implementados para un sistema
informatico.

tabla de procesos: estructura de datos que, actuando como una tabla de una entrada,
almacena los procesos creados en el sistema ya estén listos o bloqueados.

tamafio de cuanto: tamafio en unidades de tiempo, del orden de microsegundos, que
dura la unidad minima de ejecucién, el cuanto. De este parametro depende en gran parte
la eficiencia del planificador asignando la CPU a procesos.

tarjetas: dispositivos estandarizados de material plastico con perforaciones que permiten
el almacenamiento de programas de forma permanente.

terminal: dispositivo de E/S de datos de un ordenador, el cual no tiene por qué estar
localizado junto a la carcasa de la CPU, sino que puede estar en una localizacién remota
(ver consola).

tiempo compartido: sistema de reparto de la capacidad de proceso basado en la divisién
del tiempo de CPU entre los distintos trabajos que hay en memoria principal, para que
todos avancen en su ejecucion. (ver apéndice)

tiempo de buUsqueda: tiempo que transcurre desde que se recibe la orden de
transferencia hasta que la cabeza lectora se posiciona sobre el disco donde buscamos

los datos.
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tiempo de latencia: tiempo que transcurre desde que se da la orden de posicionamiento
sobre la cabeza lectora al cabezal que soporta el disco, hasta que esta colocado en su
lugar correcto donde estan los datos se quiere transmitir.

tiempo de respuesta: tiempo que se tarda desde que un proceso esta listo para
ejecutarse hasta que el recurso de la CPU es adquirido por el mismo. De forma general:
tiempo total que se tarda en atender la CPU un proceso interactivo ante una peticién de
servicio.

tiempo de transferencia: tiempo que se tarda en transmitir una serie de datos desde el
disco a memoria principal, desde que los datos son encontrados por la cabeza lectora
hasta que finaliza la transmision.

tiempo real: un sistema de este tipo es aquel que necesita de tiempos de respuesta muy
cortos, incluso del orden de microsegundos, en el caso de procesos criticos.

traductor: programa que convierte mediante una traduccion un lenguaje fuente en un
lenguaje objeto, sin que por ello varie la semantica del cédigo traducido, ya que tan solo
cambia su representacion.

trampa de fallo de péagina: interrupcion provocada por un acceso a una pagina en
memoria principal, la cual no estaba en la misma debido a que una administracion virtual
de la memoria provoco su traslado a disco, mediante un intercambio de paginas.
trampa: método consistente en atrapar u o capturar una interrupcibn mediante la
comprobacion de una condicién en particular en un programa en ejecucioén, para procurar
después la ejecucion de la rutina correspondiente que resuelva dicha interrupcién (ver
gestor de interrupciones).

tubo o tuberia: mecanismo software para solucionar problemas de comunicacion y
sincronizacion entre distintos procesos, mediante la implementacion de un canal software
de comunicacién asincrono.

WAIT: operacion de espera sobre un seméforo. Los seméforos seran rutinas

programadas utilizadas en programacion concurrente.
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hilo: cada una de las unidades de asignacion de un proceso, de esta forma cada proceso
(elemento que posee recursos), puede mantener varias unidades de asignacion de CPU
en una misma ejecucion. Este concepto se conoce también como ‘thread’, hebra o
proceso ligero.

recurso: objetos o dispositivos que son utilizados por una computadora, para poder
realizar todos los trabajos y tareas que se requieren a partir de las peticiones que van
realizando los procesos del sistema. Entre otros en una computadora tenemos como
recursos los siguientes: memoria principal, dispositivos de memoria secundaria, y
cualquier dispositivo periférico direccionable. Ademas, estos pueden ser o no

compartibles.
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